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POKYNY KE STUDIU

Prienos dat

Pro pfedmét Penos dat 3. semestru bakalarského oboru Telekomunika¢ni technika jste
obdrzeli studijni balik obsahujici

integrované skriptum pro distanéni studium obsahujici i pokyny ke studiu
CD-ROM s doplitkovymi animacemi vybranych ¢asti kapitol
harmonogram prubéhu semestru a rozvrh prezencni ¢asti

rozdéleni studentti do skupin k jednotlivym tutoriim a kontakty na tutory
kontakt na studijni oddéleni

Cilem predmétu

je seznameni se zdkladnimi pojmy V oblasti pienosu dat. Po prostudovani modulu by mél
student byt schopen samostatn¢ a pomoci materialt fesit problémy a ukoly riznych zptisobli
prenosu dat.

Pro koho je predmét urcen

Modul je zafazen do bakalafského studia oboru Telekomunikacni technika studijniho
programu Informa¢ni a komunikac¢ni technologie, ale muze jej studovat i zajemce
Z kteréhokoliv jiného oboru, pokud splituje pozadované prerekvizity.

Skriptum se dé€li na casti, kapitoly, které odpovidaji logickému déleni studované latky, ale
nejsou stejné obsahlé. Predpokladané doba ke studiu kapitoly se miize vyrazné lisit, proto jsou
velké kapitoly déleny dale na ¢islované podkapitoly a tém odpovidé nize popsana struktura.

Pri studiu kazdé kapitoly doporucujeme nasledujici postup:

@ Cas ke studiu: xx hodin

Na tvod kapitoly je uveden &€as potiebny k prostudovani latky. Cas je orientaéni a miize vam
slouzit jako hrubé voditko pro rozvrzeni studia celého predmétu ¢i kapitoly. Nékomu se Cas
muze zdat ptili§ dlouhy, nékomu naopak. Jsou studenti, ktefi se s touto problematikou jesté
nikdy nesetkali a naopak takovi, ktefi jiz v tomto oboru maji bohaté zkusenosti.

@ Cil: Po prostudovani tohoto odstavce budete umét

® popsat ...
® (definovat ...
® vyfesit ...

Ihned potom jsou uvedeny cile, kterych mate dosdhnout po prostudovani této kapitoly —
konkrétni dovednosti, znalosti.



LLI| VYKLAD

Nasleduje vlastni vyklad studované latky, zavedeni novych pojmi, jejich vysvétleni, vSe
doprovazeno obrazky, tabulkami, feSenymi piiklady, odkazy na animace.

2 Shrnuti pojmu

Na zavér kapitoly jsou zopakovany hlavni pojmy, které si v ni mate osvojit. Pokud nékterému
Z nich jesté nerozumite, vrat'te se k nim jesté jednou.

€) | Otazky

Pro ovéfeni, Ze jste dobfe a Gplné latku kapitoly zvladli, mate k dispozici nékolik teoretickych
otazek.

:@: Ulohy k FeSeni

- b

Protoze vétSina teoretickych pojml tohoto pfedmétu ma bezprostiedni vyznam a vyuziti
Vv databazové praxi, jsou Vam nakonec predkladany i praktické ulohy k feseni. V nich je
hlavni vyznam pfedmétu a schopnost aplikovat Cerstvé nabyté znalosti pii feSeni redlnych
situaci hlavnim cilem pfedmétu.

/@ DalSi zdroje

Seznam dalsi literatury, www odkazli ap. Pro zdjemce o dobrovolné rozsifeni znalosti
popisované problematiky.

Bud’ na konci kapitoly, nebo celého textu.

Usp&sné a pifjemné studium s touto uéebnici Vam pieji autofi vyukového materialu

Marek Dvorsky, Pavel Nevlud
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Informacni vlastnosti zprav

1. INFORMACNI VLASTNOSTI ZPRAV

@ Cas ke studiu: 2 hodiny

@ Cil Po prostudovéni tohoto odstavce budete umét

¢ definovat zakladni pojmy pro ptenos dat
® popsat jednotlivé bloky a rozhrani

® analyzovat informacni vlastnosti zprav

LLI| Vyklad

1.1. Zakladni poznatky a pojmy

Historie pfenosu dat pochazi ze starého Recka, kdy byl pienos uskute¢iiovan pomoci koufovych
signalt. Jiz v pocatcich byla snaha o co nejspolehlivéjsi ptenosy informaci na velké vzdalenosti.

Nez se budeme zabyvat problémy pienosu dat je potieba se sezndmit s nékolika zadkladnimi pojmy a
vysvétlit moznosti jejich pouZiti.

Data — jsou zpravy ve tvaru vhodném pro jejich ptenos, uloZeni do paméti nebo zpracovani.
Zprava — sklada se z jednotlivych prvku, které jsou vybirany z mnoziny prvku.
Diskrétni zprava — uspotradana posloupnost znakl, ur¢ena pro sdélovani informace.

Pienos dat — spolehlivy pienos diskrétnich zprav o malé nadbytecnosti.

1.2. Informacni vlastnosti zprav

Sdélovani je proces pfenosu zprav z mista vzniku — zdroj zprav, do mista vyuziti — spotfebi¢ zprav.
Nasledujici obrazek znazoriiuje zplsob prenosu zprav, véetné ruseni, které negativné ovliviuje
pfenasené zpravy.

Zdroj zprav > Informa¢ni kanil [———— > Spotiebit zprav

ruseni

Obr. 1.1 Blokové schéma pfenosu zprav
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Informacni vlastnosti zprav

Informacni kanal pfedstavuje souhrn prostfedkil pro ptenos zprav. Tyto prosttedky zahrnuji jednotlivé
pienosoveé a spojovaci systémy, vetné dal§ich podptirnych mechanism.

Objem (mira) informace — vyjadiuje mnozstvi informace obsazené ve zprave.

Pokud budeme uvazovat zpravu ze zdroje zprav s pravdépodobnosti vyskytu P;, potom mnozina v§ech
zprav tvoti Gplnou soustavu ndhodnych jevi:

YPi=1 (1.1)
Objem informace zpravy I; je funkci pravdépodobnosti P; .

Objem informace dané zpravy vyjadfuje stupen zvyseni urCitosti u pozorovatele, které vyskyt zpravy
vyvola.

Jista zprava nema zadnou neurcitost, a tudiz nema zadny objem informace.

Je-li jednotkovy objem informace dan neurcitosti vyskytu jednoho ze dvou stejn¢ pravdépodobnych
jevi

li = - log, P; [shannon] 1.2)
li= - logyo Pi [hartley] (1.3)

Zprava o velmi pravdépodobném jevu nese v sobé tedy velmi malo informace a naopak zprava o malo
pravdépodobném jevu obsahuje velké mnozstvi informace.

Informacéni entropie — je primérny objem informace.
Chceme-li charakterizovat neurcitost mnoziny zprav, pak pouzijeme k vyjadieni primérné hodnoty:

H=Y P;l;=-> P;ilog,P; [shannon] (1.4)

1.3. Datovy retézec pro pirenos dat

Sdélovani neboli komunikace, je pfenos informace mezi nékolika misty podle dohodnutych pravidel.
V souvislosti se zpracovanim informace je informace vyjadfovana ve tvarech vhodnych ke
komunikaci, uloZeni nebo zpracovani.

Zatizeni pro ptenos dat mohou byt velmi slozita a neustale jsou na né kladené ptisnéjsi pozadavky.
Reseni téchto ukold vyuziva metod, jez vyplyvaji z teorie systém.

V soucasné dobé se pomoci prostiedki, puvodné uréenych pro prenos dat pienaSeji i jiné
digitalizované signaly, nez pouze signaly datové.

Cesta pro pienos dat mezi datovym zdrojem a datovym spotiebiCem je zajistovana systémem pienosu
dat, jehoz blokové schéma je na nasledujicim obrazku.




Informacni vlastnosti zprav

KzD UZD UZD KzD
PZ| KJ I, PZ| KJ
l2 +— telekom. okruh
s < datovy okruh >
< datovy spoj >

Obr. 1.2 Obecné schéma systému pirenosu dat

Systém pienosu dat je realizovan riznymi fyzickymi zafizenimi a také souborem programového
vybaveni pro fizeni tohoto systému. Vyznam jednotlivych ¢asti je nasledujici:

KZD - koncové zafizeni pro prenos dat, je tvofeno vstupnim a vystupnim perifernim zatizenim PZ a
komunikaéni jednotkou

UZD - ukoncujici zafizeni pro prenos dat, je umisténé v objektu uzivatele, navazujici na piipojné
vedeni a zajist'ujici vSechny funkce potfebné pro vytvoreni, udrzeni a zruseni poZzadovaného spoje.

PZ — periferni zafizeni, které zajistuje vstup, nebo vystup dat. Mize byt realizovano raznymi
vstupnimi prvKky, jako je napf. klavesnice, ¢idlo s ptevodnikem, pamétové médium apod. Nebo je
realizovano jako vystupni zafizeni, kde to miize byt monitor, akéni ¢len, pamétové médium.

KJ — komunika¢ni jednotka, je zafizeni, které zajiStuje rtizné funkce, jako je napf. synchronizace,
zabezpeceni prenosu dat proti chybam, ptizptisobeni KZD k telekomunika¢nimu okruhu.

I, 15, I3 - datova rozhrani, ktera definuji jednotlivé mechanické, elektrické, funkcéni a protokolové
vlastnosti.

Rozhrani I3 — toto rozhrani je vnitinim rozhranim koncového zatizeni. Zde je vétSinou vyuZzivany
sbérnicovy zplisob pienosu dat.

Rozhrani I, — toto rozhrani je typicky na kratké vzdalenosti, cca. jednotky metri. Mezi vyuzivané
typy rozhrani je pouzivané napiiklad sériové rozhrani RS232, univerzalni sériova sbérnice USB
(Universal Serial Bus), apod.

Rozhrani I; — toto rozhrani vyuziva technologie pro velké vzdalenosti. Toto rozhrani je vétSinou
mezindrodné standardizované. Mize se pouzit naptiklad rozhrani pro analogové signaly, digitdlni
rozhrani ISDN (Integrated Service Digital Network), bezdratové rozhrani pro UMTS (Universal
Mobile Telecommunication System).

2 Shrnuti pojmu

Data — jsou zpravy ve tvaru vhodném pro jejich prenos, ulozeni do paméti nebo zpracovani.
Zprava — sklada se z jednotlivych prvka, které jsou vybirany z mnoziny prvku.
Diskrétni zprava — usporadana posloupnost znakt, ur¢ena pro sdélovani informace.

Pienos dat — spolehlivy pienos diskrétnich zprav o malé nadbytecnosti.
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Informacni vlastnosti zprav

Objem (mira) informace — vyjadiuje mnozstvi informace obsazené ve zprave.

Informacni entropie — je primérny objem informace.

‘?

Otazky

1. Co znamena pojem mala nadbyte¢nost?

2. Co nazyvame pramérnym objemem informace?

/@

DalSi zdroje
[1] Némec, K. Datovd komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Ziklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3

[3] Shannon, E.C. A Mathematical Theory of Communication.
http://cm.bell-labs.com/cm/ms/what/shannonday/shannon1948.pdf
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Abecedy a kody pouzité pii pienosu dat

2. ABECEDY A KODY POUZITE PRI PRENOSU DAT

@ Cas ke studiu: 3 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

o definovat zakladni typy abeced

o popsat jednotlivé druhy kédovani dat

o analyzovat pouzity typ abecedy
L.l_l Vyklad

2.1. Zakladni definice pouzitych abeced

Jiz od pocatku pienosu dat, byla snaha vytvofit vhodnou abecedu pro pienos dat. Postupné vznikaly a
stale vznikaji nové typy. Pro pfenos dat se pouzivaji rizné druhy abeced a kodu.

Prvek signalu — nejkrat$i mozny tsek, po ktery miize nastat zména stavu, oznacuje se a
Znak — pismeno, éislice, interpunkéni znaménko, stav urc¢itého objektu, povel signalu.

Znacka — abstraktni nebo fyzikalni obraz znaku, slozeny z prvka kodu nebo prvki signalu.

Vztah mezi jednotlivymi pojmy je na nasledujicim obrazku.

znak znacka abstraktni znacka fyzikalni

kod ptifazeni realizace

Obr. 2.1 Vztah mezi znac¢kou a znakem

Abeceda — sestava pievodnich vztahli mezi znaky a odpovidajicimi zna¢kami.

Kdéd — soustava dohodnutych pravidel, podle kterych se tvoti jednotlivé znacky
11




Abecedy a kody pouzité pii pienosu dat

Nerovnomérny kéd — jednotlivym znakiim jsou pfifazeny znacky riznych délek, napt. podle ¢etnosti
vyskytu.

Rovnomeérny kéd — jednotlivym znakiim jsou ptifazeny znacky stejnych délek.

2.2. Typy kédu pro pienos dat

V ptipad€ rovnomérného kodu, je kapacita abecedy dana poctem pouzitych prvkil, které odpovida
jednotlivym znackam.

Pétiprvkovy kod — kapacita kodu 2° = 32 znakil. Tento kod umoziuje mit 32 riiznych kédovych
kombinaci.

Mezi tyto kody patii nejstarsi Mezinarodni telegrafni abeceda, oznacovana jako MTA 2. Tato abeceda
se pouzivala pfi dalnopisné technice. Byla ptijata jako standard CCITT (dnes ITU).

Protoze tato abeceda neni schopna pokryt veskerou mnozinu znakti, pouzivaji se fidici znaky ptepinani
registri. Abeceda obsahuje tzv. registr pismen, vSechna pismena (26), registr ¢islic (10), kde jsou
jednotlivé ¢islice + znaménka a registr pro zabezpecené ¢islice, nebo transparentni provoz.

Tato abeceda ma nulovou redundanci a neni zabezpecena proti chybam, které vznikaji pii pienosu dat.
Pouze, kdyZ je pouzit specialni registr je mozno pfenaset pouze nekteré kodové kombinace. Kdyz je
piijata nepouzivana kombinace, je to vyhodnoceno jako chyba.

Sestiprvkovy kéd — kapacita kodu je 2° = 64 znaki. Tento kod umozituje celkem 64 riznych
kodovych kombinaci.

Mezi tento kod patii napt. abeceda BCD, ktera koduje cislice ve dvojkové soustavé a pomoci dvou
zmén umoznuje teoreticky 124 znaki. V praxi se tyto kody moc nevyuzivaji.

Sedmiprvkovy kéd — kapacita kodu je 27 = 128 znakii. Tento kod umoziiuje celkem 128 riiznych
kodovych kombinaci.

Mezi tyto kody patii napt. Mezinarodni abeceda pro pienos dat, oznaCovana jako MAS a velmi
pouzivana ASCII (American Standard Code for Information Interchange) tabulka.

Tyto abecedy obsahuji 26 pismen malé abecedy, 26 pismen velké abecedy, 10 Cislic, 22 znamének, 34
fidicich, ovladacich a sluzebnich znakti a 10 znakii pro narodni pouziti.

ASCII tabulka definuje znaky anglické abecedy a jiné znaky pouzivané v informatice. Ridici znaky

jsou neviditelné znaky, které jsou urceny pro rizné ovladani a mohou byt nékdy vyuzivany pro rizné
ucely.
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Abecedy a kody pouzité pii pienosu dat

ASCII tabulka

Vypis ascii tabulky se provadi pomoci ptikazu man ascii

0 - 31 znak: RIDICI ZNAKY

4 znak: EOT [End Of Transmition] Ctrl — D (konec pienosu)
9 znak: HT [Horizontal Tabulator] Ctrl — I (tabelator)

10 znak: LF [Line Feed] Ctrl —J (novy tadek)

13 znak: CR [Carriage Return] Ctrl — M (navrat ,,voziku*)
27 znak: ESC [Escape] Ctrl — [ (Gnikovy kod)

(Pozn.: pfi tisku se obvykle pouzivajit aké fidici znaky LF a CR)
(Pozn.: ¢isla znakd odpovidaji dekadické hodnoté (Dec sloupci))

32 znak: SPACE (mezera)
33— 47 znak: INTERPUNKCE

48 — 57 znak: CISLICE

58 — 64 znak: INTERPUNKCE

65 — 90 znak: VELKA ABECEDA
91 — 96 znak: INTERPUNKCE

97 — 122 znak: MALA ABECEDA
123 — 126 znak: INTERPUNKCE
127 znak: DEL (vymaz)

Osmiprvkovy kéd — kapacita kodu je 28 = 256 znakil. Tento kod umozituje celkem 256 rtiznych
kodovych kombinaci.

Mezi tyto kody patii napt. kod EBCDIC (Extended Binary Coded Decimal Interchange Code), nebo
ISO-8, ktery vznikl rozsitenim kodu ISO-7.

Tyto kody vétSinou obsahuji dalsi rozsitfeni pro jiné narodni abecedy a dalsi specialni fidici znaky.
Napt. pro koédovani ¢estiny je pouzivan kod ISO-8859-2, ktery obsahuje ¢eské pismena s diakritikou.

Dalsi typy kodi — dnes jiz existuji dalsi typy kodu, které mohou mit i delsi kodové kombinace, napf.
16, nebo 32 bitl. Mezi tyto kody patii Unicode.

Tento kod vznikl jako naléhava potieba sjednotit rizné kodové tabulky znakd pro narodni abecedy.
Naptiklad cesky jazyk pouzival v informatice nejméné 5 rizn€ kdédovanych tabulek. Vznikaly znacné
komplikace pfti spolupraci aplikaci a pfi prenosech dat mezi programy.

V soucasné dobé existuje Unicode ve verzi 6.1, ktera vysla v roce 2012. Celkem obsahuje ptes 100
tisic znakl a symbola z 90 riznych jazyki a abeced. Unicode Consorcium jiz v této dobé zarucuje, ze
vSechny nové verze budou zpétn¢ kompatibilni s pfedchozimi verzemi. Tzn., Ze nové standardy budou
pridavat dalsi znaky, ale Zadné jiz nebudou odstraiiovat, nebo menit.

2.3. Prenos informaci
Pti pfenosu jsou jednotlivé znacky prenaseny sériové od prvku s nejnizsi vahou, piipadny paritni bit je
na konci znacky.
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Abecedy a kody pouzité pii pienosu dat

Sériovy prenos — jednotlivé prvky jsou v Casové posloupnosti vysilany po jediném pienosovém
kandlu.

Paralelni prenos — vyzaduje pro kazdy prvek samostatny prenosovy kanal. Tento typ pfenosu je
vhodny na velmi kratké vzdalenosti.

Pfenos dat miizeme z hlediska synchronizace rozdélit do n¢kolika skupin.

Asynchronni pienos - do vysilanych dat se vkladaji synchroniza¢ni odd€lovaci prvky, které nenesou
zadnou informaci. Na nasledujicim obrazku je naznacen pribéh asynchronniho pienosu dat.

UT‘

g uu -

Obr. 2.2 Asynchronni pienos dat
Arytmicky prenos — jednotlivé znacky jsou prenaSeny asynchronné, znackové prvky v ramci jedné

znacky se ptrenaseji synchronné. Vyuzivaji se tzv. start - stop prvky. Na nasledujicim obrazku je
naznacen prubéh arytmického pfenosu dat.

stat 1 0 I stop

of

Obr. 2.3 Arytmicky pfenos dat

Synchronni prenos — prvky a jednotlivé znacky jsou piendSeny synchronné, pro udrzeni
synchronizace se skladaji do blokd, kterym piedchazi synchronizacni sled prvki, které nenesou
zadnou informaci. Na nasledujicim obrazku je naznacen prubéh synchronniho pfenosu dat.

synchronizace 1 0 1 1

UT‘

| L —

Obr. 2.4 Synchronni pfenos dat

Pro pienos dat se pouzivaji rizné provozni mody. Nejcastéji se vyuzivaji tfi typy moda.
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Abecedy a kody pouzité pii pienosu dat

Simplexni pienos — data se pfenaseji pouze jednim smérem. Pro pfenos sta¢i pouze jeden pfenosovy
kanal.

Poloduplexni prenos — data se pienaseji stiidavé v jednom sméru a opaéném sméru. Pro pfenos také
staci pouze jeden pfenosovy kanal.

Duplexni pFenos — pienos dat probiha obéma sméry soucasné. Pro prenos musi byt pouzity dva
nezavislé kanaly.

U duplexniho ptenosu lze realizovat dva soucasné kanaly naptf. metodou frekvenc¢niho dé€leni, nebo
casového tfidéni. U frekvenéniho tfidéni jsou pouzity dvé rizné frekvence pro kazdy smér pfenosu. U
¢asového déleni se vyuziva jiny Casovy interval pro kazdy smér prenosu.
Pro ptenos dat se pouzivaji rizné definice rychlosti.
Modula¢ni rychlost - udava pocCet moznych zmén modulacnich stavli za jednotkovy cas. Je
definovana jako pfevracena hodnota délky nejkratsiho prvku a.

Vi = 1/a [Bd, 7] (2.1)
Pi‘enosova rychlost - vyjadiuje objem pienesenych dat za jednotku Casu.

Vp = Vi log; m [bit/s] (2.2)

Prenosovy vykon — vyjadiuje objem uzite¢nych dat pienesenych za jednotku ¢asu.

2 Shrnuti pojmu

Abeceda — sestava pievodnich vztahli mezi znaky a odpovidajicimi zna¢kami.

Kéd - soustava dohodnutych pravidel, podle kterych se tvofi jednotlivé znacky

Sériovy prenos — jednotlivé prvky jsou v Casové posloupnosti vysilany po jediném pienosovém
kanalu.

Paralelni prenos — vyzaduje pro kazdy prvek samostatny pienosovy kanal. Tento typ pfenosu je
vhodny na velmi kratké vzdalenosti.

Asynchronni prenos - do vysilanych dat se vkladaji synchroniza¢ni oddélovaci prvky, které nenesou
zadnou informaci.

Arytmicky prenos — jednotlivé znacky jsou prenaSeny asynchronné, znackové prvky v ramci jedné
znacky se prenaseji synchronng.

Synchronni pienos — prvky a jednotlivé znacky jsou prendSeny synchronné, pro udrzeni

synchronizace se skladaji do blokd, kterym piedchazi synchronizaéni sled prvkd, které nenesou
zadnou informaci.

Simplexni pi‘enos — data se pienaseji pouze jednim smérem. Pro pienos staci pouze jeden prenosovy
kanal.

Poloduplexni pirenos — data se pienaseji stiidavé v jednom sméru a opa¢ném sméru. Pro pienos také
staci pouze jeden pienosovy kanal.
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Abecedy a kody pouzité pii pienosu dat

Duplexni prenos — pienos dat probiha obéma sméry soucasné. Pro prenos musi byt pouzity dva
nezavislé kanaly.

Modulaéni rychlost - udava pocet moznych zmén modulaénich stavii za jednotkovy ¢as.
Pfenosova rychlost - vyjadiuje objem pifenesenych dat za jednotku Casu.

€) | Otazky

1. Conam udava kapacita pouzitého kodu?
2. Jakym zplsobem lze zvysit pfenosovou rychlost?

3. Jakym zphsobem lze realizovat duplexni pienos?

p Dalsi zdroje

[1] Némec, K. Datovd komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3

[3] The Unicode Consorcium, http://unicode.org/
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Zpisob prenosu a zabezpeceni zprav

3. ZPUSOB PRENOSU A ZABEZPECENI ZPRAV

@ Cas ke studiu: 3 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

o definovat zékladni typy ruSeni datového signalu

. popsat jednotlivé druhy zabezpeceni zprav

o analyzovat schopnost kodu detekovat nebo opravit chybu
L.l_l Vyklad

3.1. RuSeni datového signalu

Pfi prenosu zprav miize dochazet ke vzniku chyb, které mohou vznikat jako dusledek riznych vliv,
které ptisobi na datovy signal.

Ruseni z externich zdrojli je zejména zpisobeno riznymi pieslechy, vazbami a ptirodnimi vlivy. Dale
je ruseni také zptisobovano pouzitymi prenosovymi prostiedky.

Vsechny tyto vlivy zhorsuji zakladni parametry datového signalu.
Telegrafni zkresleni — oznacuje asovou deformaci digitalniho signalu.

Individualni telegrafni zkresleni — je definovano, jako <cCasova odchylka skute¢ného
charakteristického okamziku, vzhledem k idealnimu okamziku.

Oj = At/a. 100 [%] (3.1)
Arytmické telegrafni zkresleni — je definovano, jako maximalni absolutni hodnota individualniho

telegrafniho zkresleni arytmického signalu.

G = |Atwax |/ @ . 100 [%] (3.2)

Izochronni telegrafni zkresleni — definovano, jako algebraicky rozdil mezi maximalnim a
minimalnim individualnim zkreslenim.

Gi = |Atmax - Atmin |/ @ . 100 [%] (3.3)

Chybovost (¢etnost chyb) - je dana pomérem chybné pfijatych symbolil k celkovému poctu ptijatych
symbolt za ur¢itou dobu pozorovani.
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Zpisob prenosu a zabezpeceni zprav

BER = My / (V. tn) (3.4)

Pro hlubsi analyzu chybovosti je velmi dilezité Casové rozlozeni vyskytu chyb. Ziskdni téchto
prubéht je casoveé velmi narocné.

Chybova sekunda ERS (Errored Second) — sekunda pouzitelné doby, béhem niz nastala alespon jedna
chyba.

Neakceptovatelna sekunda SES (Severely Errored Second) — sekunda pouzitelné doby, béhem které
chybovost piekrogila hodnotu 107,

neakceptovatelna
T 103 /\
BER / \ zhorsena

10° A\

/\ / \ / \ akceptovatelna
107 \_/
/ v \/ vyborna
—
t

Obr. 3.1 Casové rozlozeni vyskytu chyb
Poznatky o chybach Ize ziskat nékolika zpisoby.

Prvni metoda vyuziva méfeni chyb v pouzitém koédu. Napi. kod HDB3 miize mit pouze definované
bitové kombinace, a pokud jsou naruSeny, je to vyhodnoceno jako chyba.

Dalsi metoda vyuziva vyhodnocovani tzv. synchroskupin, které nenesou zadné informace a pravidelné
se vyskytuji v presné definovanych ¢asovych okamzicich.

Posledni metoda vyuzivda méfeni vérnosti pfenosu bit po bitu. Tato metoda vyzaduje znalost
vysilanych dat, a tim neumoziuje pfenaset zadné nové informace. Vyuziva se pii testovani novych
datovych okruhii, nebo v ptipad¢ zmén.

3.2. Zpusob zabezpeceni zprav

Zpravy lze zabezpecit proti chybam rGznymi zptsoby. Vzdy zalezi na dllezitosti prendSenych dat,
ktera budeme zabezpecovat.

Prvni metoda, kterou mizeme vyuzit je Upravou piendSené zpravy. Zprava obsahuje nadbytecné
informace a pifijemce mize vyhodnotit pfijatou zpravu jako narusenou. Pokud budeme posilat
informaci o néjaké dtilezité schiizce, mizeme vlozit informaci o datu, dni a hodiné. Napf¥. “Sejdeme se
zitra, 1.1.2011 ve tfi hodiny, 15:00.*
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Zpisob prenosu a zabezpeceni zprav

Dal$i metoda vyuzivd zménu prenosové rychlosti. Néktera zafizeni automaticky ptizptisobuji
ptenosovou rychlost v zavislosti na kvalité pfenosového kandlu. Pfi niz$i rychlosti je ovliviiovan nizsi
pocet prenasenych symbolt.

Nejpouzivanéjs$i metodou je vyuziti bezpecnostniho kodovani, které je zalozeno na nadbytecnosti
digitalniho signalu.

Princip bezpecnostniho kodovani se nejsnadnéji pfedvadi na tzv. kédové krychli. Tato krychle
predstavuje kod s délkou 3 bith. Cerné oznacené vrcholy znamenaji vyuziti kédové kombinace.

Prazdné vrcholy oznacuji nevyuzité kodové kombinace. Na nasledujicim obrazku jsou znazornény tii
typy kodu a jejich vyuziti.

Nezabezpeceny Detekéni Korekéni
kod kod kod

Obr. 3.2 Princip bezpecnostniho kodovani
Nezabezpeceny kod vyuziva vSechny kodové kombinace. Pro tfi bity existuje celkem 8 riznych

kombinaci. Tento kod neni schopen ani detekovat ani opravit jednoduchou chybu.

Detekcni kod vyuziva pouze nékteré kombinace. Ty jsou zvoleny tak, aby mezi dvéma libovolnymi
kombinacemi byly alespoii dvé zmény. Detekéni kod umi pouze chybu detekovat, ale neumi ji opravit.

Korekéni kéd vyuziva pouze dvé kombinace z osmi moznych. Napi. 1ze vyuzit pouze dveé platné
kédové kombinace “000% a “111%. Tento opravny kod je schopen opravit jednoduchou chybu. Pokud

nastane vice chyb, jsou opraveny na chybnou kédovou kombinaci.

Hammingova vzdalenost - oznacuje se jako d a udava pocet mist, ve kterych se lisi dvé kodové
kombinace.

Minimalni Hammingova vzdalenost - oznacuje se jako dmi, a udava pocet mist, ve kterych se lisi
libovolné dvé kodové kombinace.

Hammingova vaha — oznacuje se jako W a udava pocet nenulovych mist v kodové kombinaci.

3.3. Zpétnovazebni metody pro zabezpeceni datovych prenosi

Pro tyto metody musi existovat tzv. zpétny kanal. Musi byt k dispozici minimalné poloduplexni
provoz.
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Zpisob prenosu a zabezpeceni zprav

Informacni zpétna vazba — vysilany blok nemusi obsahovat zadné zabezpeceni, na pfijimaci strané
se zprava jednak ulozi do paméti a zarovei se posild zpét k vysilaci. Vysila¢ potom posle potvrzeni o
spravnosti doruceni.

Vysila¢

zprava 1

potvrzeni

Ptijimac zprava 1

Obr. 3.3 Informacni zpétna vazba

Rozhodovaci zpétna vazba - vyzaduje zabezpeceni vysilanych dat, oznacuje se jako metoda ARQ
(Automatic Request for Repeat). Tato metoda muiZze vyuzivat rizné zptisoby potvrzovani pienasenych
dat.

Pozitivni potvrzovani - ARQ-ACK, metoda oznaCovana jako zastav a Cekej na potvrzeni. Po kazdém
odeslaném bloku dat se o¢ekava kladné, nebo zaporné potvrzeni piijatého bloku dat.

Vysila¢

blok 1 + zabezpeéeni

ACK - potvrzeni

Ptijimac

Obr. 3.4 Rozhodovaci zpétna vazba s pozitivnim potvrzovanim

Negativni potvrzovani — ARQ-NACK, metoda vyuziva spojité opakované vysilani. Vysila¢ vysila
bloky dat bez pteruseni. Pokud dojde pfi pienosu k chybé, pomoci negativniho potvrzeni, jsou bloky
znova vysilany od chybného bloku.
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Zpisob prenosu a zabezpeceni zprav

Vysila¢

blok 1 + zab. blok 2 + zab.

NACK - nepotvrzeni

Piijimag

Obr. 3.5 Rozhodovaci zpétna vazba s negativnim potvrzovanim

Selektivni potvrzovani - tato metoda selektivné opakuje pouze chybné ptijaté bloky dat. Ma vyssi
naroky na fizeni prubéhu ptfenosu dat, ale je lepsi vyuziti pfenosovych kanald a paméti vysilace a
prijimace.

2 Shrnuti pojmu

Telegrafni zkresleni — oznacuje casovou deformaci digitalniho signalu.

Chybovost (Cetnost chyb) - je dana pomérem chybné ptijatych symbolu k celkovému poctu ptijatych
symbolil za ur¢itou dobu pozorovani.

Chybova sekunda ERS (Errored Second) — sekunda pouzitelné doby, béhem niz nastala alespon
jedna chyba.

Neakceptovatelna sekunda SES (Severely Errored Second) — sekunda pouzitelné doby, béhem které
BER piekrogila hodnotu 10,

Hammingova vzdalenost - oznaCuje se jako d a udava pocet mist, ve kterych se 1isi libovolné dvé
kodové kombinace.

Hammingova vaha — oznacuje se jako w a udava pocet nenulovych mist v kodové kombinaci.

Informacni zpétna vazba — vysilany blok nemusi obsahovat zadné zabezpeceni, na pfijimaci strané
se zprava jednak ulozi do paméti a zaroven se posila zpét k vysilaci.

Rozhodovaci zpétna vazba - vyzaduje zabezpeceni vysilanych dat, oznacuje se jako metoda ARQ
(Automatic Request for Repeat).

€) | Otazky

1. Co znamena pojem Hammingova vzdalenost?

2. Ktera zpétnovazebni metoda nevyzaduje zabezpeceni vysilanych dat?
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Zpusob prenosu a zabezpeceni zprav

Dalsi zdroje
[1] Némec, K. Datova komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3
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Bezpecnostni kody

4. BEZPECNOSTNI KODY

@ Cas ke studiu: 4 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

o definovat zékladni typy detekénich koda
. popsat jednotlivé druhy bezpecnostniho kédovani
analyzovat schopnost kédu detekovat nebo opravit chybu

L.l_l Vyklad

i

4.1. Detekéni kody

Detekéni kody maji schopnost rozpoznat jednu nebo nékolik chyb. Schopnost kodu detekovat chyby
vychazi z nadbytecnosti vloZzené informace.

Nesystematické kody — nemaji rozdélenou zvlast’ informacni a zabezpeCovaci Cast prenasené zpravy.
Mezi tyto kody patii napt. tzv. izokédy. Napiiklad kod “M z N“ ma konstantni Hammingovu vahu.
V kdédové kombinaci je vzdy pouzit stejny pocet jednicek a nul. Pokud je toto naruseno, je to

vyhodnoceno jako chyba.

Systematické kody - skladaji se z informacni Casti a zabezpeCovaci ¢asti. Zabezpecovaci Cast byva
vétSinou za informacni casti, ale mize také byt i v informacni casti.

Paritni kody — datovy blok se doplni jednim paritnim bitem. Pouziva se licha, nebo suda parita.

Licha parita — obsahuje lichy pocet “1%, v€etné paritniho bitu.

Suda parita — obsahuje sudy pocet “1°, véetné paritniho bitu.

Iteracni kody - vyuzivaji paritnich koéda. Pro prvni iteraci se pouZije zna¢kova parita pro jednotlivé
znacky. Pro druhou iteraci se pouZije blokova parita. A pro tieti iteraci je pouzita tzv. spiralova parita,
ktera pocita znackovou a blokovou paritu. Tento specialni typ kodu umoziiuje nejenom detekovat

jednu chybu, ale dovede i opravit jednu chybu v pfenasené datové posloupnosti.

Parita a spirdlova parita jsou soucasti této pfirucky, jako samostatné animace.
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Bezpecnostni kody

Cyklické kody — tyto kody se vyznacuji jednoduchou realizaci kodérti a dekodérti. Vlastni realizace
téchto kodl miize byt feSena jednak softwarové nebo hardwarové. Pti hardwarové realizaci jsou
pouzity zpétnovazebni posuvné registry. Tyto koédy vykazuji velkou ucinnost zabezpeceni.

Cyklicky kod je uréen tzv. generujicim (vytvarecim) polynomem G(X). Tento mnoho¢len musi byt
primitivni a stupné r, kde r udava pocet zabezpecovacich prvki kodu.

Pokud B(x), je kodova kombinace cyklického kédu, definovaného generujicim mnoho€lenem G(X),
potom je tato kodova kombinace délitelna G(x) beze zbytku.

B(x)

G(x) " v (41)

Koédové slovo cyklického kodu odpovida bloku informaénich symboli M(X) a zbytku po déleni
generujicim mnohoclenem G(X).

B(x) =X . M(X) ® R() (4.2)
kde R(x) je zbytek po déleni.
X". M(X) R(X)
S @ (4.3)
T,

Zabezpecovaci symboly ziskané ztohoto vztahu se oznacuji jako kontrolni slovo CRC (Cyclic
Redundancy Check).

Na ptijimaci strané je piijaté kddové slovo proveéfovano, zjisténim zbytku po déleni tohoto slova
B*(x) S(x)

= QX @
G(x) QW@

(4.4)

kde S(x) je kontrolni syndrom.

Je-li zbytek po déleni nulovy, pak pii pienosu bud nedoslo k chybé, nebo doslo k chybé
nedetekovatelné.
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Bezpecnostni kody

4.2. Korekéni kody

Korekéni kody se oznacéuji jako FEC (Forward Error Correction). Pro zajisténi své funkce nepotiebuji
zpétny kanal. Chyba, nebo skupina chyb jsou opraveny na zikladé vazeb mezi jednotlivymi prvky
kodové kombinace.

Tyto kédy maji veétsi mnozstvi zabezpeCovacich prvki, nez kody detekéni. Mezi nejjednodussi
korekéni kody patii opakovaci kod s poctem opakovani n. Tento kod ma nejnizsi G¢innost. Tzn., Ze
potiebuje pro opravu chyb, nejvyssi pocet zabezpecovacich prvkd.

Pokud potiebujeme opravit jednu chybu, musi byt minimalni Hammingova vzdalenost dpmi, = 3.
V praxi se mizeme setkat napt. s opakovacim kodem n = 3, ktery dokaze opravit jednu chybu. Pokud
pouzijeme opakovaci kod s n = 5, potom tento kod dokéze opravit 2 chyby.

Hammingiiv kéd (n,k) je linearni binarni perfektni kod, ktery ma nejmensi redundanci. Tzn., Ze ma
nejnizsi pocet zabezpecovacich prvkll pro opravu jedné chyby. Nevyhodou je, Ze nedokaze opravit
vice chyb.

Kodové slovo se tvoii pomoci kontrolni matice. Tato matice obsahuje nenulové a rtizné sloupce.
Naptiklad Hammingtv kod (7,4) mize mit kontrolni matici ve tvaru:

0001111
H=10110011
1010101

Dekdédovani Hammingova kodu se provadi vynasobenim kontrolni matice a piijatého kédového slova.
Vysledkem je syndrom, ktery urcuje, zda nastala chyba a urci i pozici, kde piipadna chyba nastala.

4.3. Vypocet CRC

Cyklicky redundantni soucet, oznaCovany také CRC (zkratka anglického Cyclic redundancy check)
je specialni hasovaci funkce, pouzivana k detekci chyb béhem prenosu ¢i uklddani dat. Jedna se o
detekéni kod. Pro svou jednoduchost a dobré matematické vlastnosti jde o velmi rozSiteny zpasob
realizace kontrolniho souc¢tu. Kontrolni soucet byva odesilan ¢i ukladan spole¢né s daty, pfi jejichz
prenosu nebo uchovavani by mohlo dojit k chybé. Po pfevzeti dat je znovu nezavisle spocitan. Pokud
je nezavisle spocitany kontrolni soucet odlisny od preneseného nebo uloZeného, je ziejmé Ze pii
pfenosu nebo uchovavani doslo k chybé. Pokud je shodny, tak témér jisté k zadné chybé nedoslo. V
urcitych ptipadech je mozné chybu pomoci CRC opravit.

CRC je vhodny pro zjistovani chyb vzniklych v dasledku selhani techniky, av§ak jako metoda pro
odhaleni zdmérné zmény dat pocitaCovymi piraty je pfili§ slaby. V tomto pfipadé je tfeba pouzivat
specialni hasovaci funkce urcené pro kryptovaci algoritmy.

Zakladem je operace MODULO 2:
e X +x'=0
e x'+x +x'=x
o xioxV = xY
o X +x'=x"
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Z:iakladni znaceni prvki:

e B(X) - Kodové slovo

e X" -Rad polynomu

e M(X) - Blok informa¢nich symboli

e R(X) - Zbytek po déleni

e G(X) - Generujici (vytvareci) polynom (musi se jednat o primitivni polynom)

e B'(x) - Ptijaté kodové slovo

e E(X) - Chybovy polynom

e S(X) - Kontrolni syndrom
Ziakladni vztahy (popsané na prednéaskach):
Vysilani kodového slova:

B(x) = x"M(X) ® R(X)

B(x) _

m =Q(x)

X'M(x) R(x)
O

Ptijem kodového slova:

B'(x) = B(x) ® E(x)

B _ g, S0

G(x) G(x)

S(x) = 0 — pfi prenosu nedoslo k chybé&, nebo doslo k chybé nedetekovatelné
S(Xx) # 0 — pfi pienosu doslo k chybé

N M o
| Reseny priklad

Vysilani kédového slova

Urcete vysilané kédové slovo B(X) ,chceme-li pfenést bitovou posloupnost (88),. Je
zaddn vytvareci polynom G(X) = X* + X +1 (#ad polynomu je tedy 4).

(88),, =(10001000); ->M(X) =1-x" +0-x* +0-x* +0-x* +1-x*+0-x*+0-x' +0

r 4 7 3
XGI\?()X):X EX +X1):(x“+x7)/(x4+x+l):x7+x4+x+1
X X"+ X+
®(x"+x¥+x")

XB

@ (x®+x°+x%)
x>+ x*
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D (X® + x> +x)
X'+ X%+ X
@ (x* +x+1)

x* +1

—>R(X)=x*+1

B(X) =x'M (X)(‘B R(X) = (XA(X7 +X3)) (—DX2 +1= Xll +X7 +X2 +1

B(X) =x"+x" +x*+1

,','5: ReSeny priklad

Piijem kodového slova

Zjistéte kontrolni syndrom S (X) pro pFijaté kédové slovo B'(X) = X" + X +1 a na zdkladé
syndromu urcete, zda doslo pri prenosu k chybé. Je zadan vytvareci polynom
G(X) =x* +x+1.

(Resp. Vytvorte prijaté kédové slovo B'(X) na zdkladé znalosti vysilaného kédového slova
B(X) = X" + X" +Xx* +1 a chybového polynomu E(X) = X". Pro toto slovo urcete
kontrolni syndrom S(X) . Je zaddan vytvareci polynom G(X) = X* + X +1)

B'(X)=B(X)PE(X)=(x"+x"+x*+D)@®x"* =x" +x*+1

B'(x) x"+x*+1
G(X) x*+x+1
(X" +x*+x%)
X" x4+ x?+1
® (x* +x+1)
x¥+x%+x

=(xX"+ x> +D/I(x* +x+) =x>+1

— S(x) # 0 — p¥i pFenosu doslo k chybé

4.4. Vypocet Hammingova kodu H(n,k)

Hammingiiv kod je dulezitym linearnim binarnim kédem se schopnosti opravy chyb. Jeho vlastnosti
jsou dany koédovou vzdalenosti dmin=3. (Vznikaji tedy vybérem jedné osminy slov z pfirozeného
binarniho kodu.) Kéd s minimalni vzdalenosti 3 detekuje az dvojnasobnou chybu nebo opravuje
jednonasobnou chybu.

Hammingovy koédy se snadno dekoduji a jsou perfektni, tj. maji nejmensi myslitelnou redundanci.
Jestlize pocet kontrolnich bitd m roste po jedné, je celkova délka Hammingovych kodt n=2m-1, takze
dostavame binarni (3,2)-kod, (7,4)-kod, (15,11)-kéd, atd.

n — pocet vSech prvki
k — pocet informacnich prvki 15
m — pocet zabezpecujicich prvki n=2"-1 k]l o] 1] 4]11

k=n—-m

=}

[y
w
~
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HAMMINGUV KOD (15,11)

O O O
o — O O

0 0
0 1
1 0
1 1

_ O O BB

1
0
1
1

O O »r O
O R L, O
o o o K
o R Ok
O O KR
=
e I e N
N

Provedeme zaménu prislusnych sloupcti abychom dostaly na poslednich sloupcich jednotkovou
matici. Jedna se o zaménu sloupcu 1-15, 2-14, 4-13 a 8-11

1101000111151000
L _|11011111000i0100
“11110011001 110010
101 11010101'0001

Z kazdého tfadku matice vytvotrime rovnici. Pti tvorbé rovnic vynechavame cast jednotkovou matici.
(tzn. rovnici vyjadiime pouze sloupce 1-11)

n,=n®&n,®&n, ®&n, ®n, ®n,, n;,;
Ng=n®&n,®&n, ®n, ®n, ®n, Dn,
n,=n®&n,®&n, &n, &n, dn,, ®n,;,
Ng=n &N, ®n, ®n, ®n, ®ny ©n,,

Dostaneme-li zadan blok informacnich soubort
M(X)=M,-x+M, - x"+....+M, - x* + M, - X°

S kazdou rovnici postupné provedeme vypocet

n=n-M ®n, M, ,®...e&n_,-M, ®&n, -M,

Cimz ziskame prvky N, N5, N, N, Z jejichz pomoci vytvoiime kodové slovo B(x)
B(X)=x"M(X)®n,-x*®n,-x*®n, -x' ®n; - x°

Dekédovani informace:

Pro pienos plati H, -B'(X)" = S(X)

S(x) = 0 — pfi prenosu nedoslo k chybé&, nebo doslo k chyb& nedetekovatelné
S(x) # 0 — pfi pienosu doslo k chybé

N M o,
~'x| Reseny priklad

Vytvareni kodového slova

Pro zadany blok informacnich souborii M(x)=01000001 urcete kédové slovo B(x).
M (x) = 01000001 = 0000100000 1= x® +x°
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S kazdou rovnici postupné provedeme vypocet:
n,=n.-M;®n,-M,=0-181-1=1
n;=n-M;®n,-M; =1.160-1=1
n,=n.-M;®n,-M,=0-181-1=1
n;=n.-M;®n,-M;, =1.101-1=0

Ted’ jiz mizeme vytvorit kodové slovo B(x):

B(X) =x*M(X) ®1- x> ®1-x* ®1- x" = x° + x* + x* + x* + x* = 0000100000 11110

ReSeny priklad
Prijem kodového slova
Zjistéte, zda pii prenosu kédového slova B'(x) = 0100100000 11110 doslo k chybe,

pFipadné chybu opravte.

Provedeme operaci H, - B'(X)" = S(x)

=§ 110

N
P B, O O
O L O

0
1
1
1

o P -
O = B
oSO - - O
o O - =
. O O BB
o b O
R = O BB
o O O -
o O - O
o — O O
R O O O

P r P P O OO0 O O PFkr O o +— O

0
S(x) = I 1 1 0, coz nam odkazuje na pfislusny sloupec, v kterém doslo k chybé.
Jelikoz se jedna o druhy sloupec, dojde k opravé pfislusného bitu z kddového slova, ¢imz
dostaneme opravené kodové slovo B’(x) = 0000100000 11110

Pozor!(v pfipadé¢ S(x) se nejedna o zadné binarni vyjadieni sloupce, ve kterém nastala
chyba. Sloupec odpovidajici vzoru S(x) je v tomto pifipadé druhy, binarni hodnota je 14).
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( A4 4 [ 4 ~r
| Reseny priklad

Zjistéte, zda pri prenosu kédového slova B'(x) = 0101100000 11110 doslo k chybé,
pFipadné chybu opravte. (v tomto pripadeé se jednd o dvojndsobnou chybu na pozici 2 a 4.

Provedeme operaci H, -B'(X)" = S(x)

110100011111000
110111110000100 - po11
111001100110010
101110101010001

o R P P P OO O O O Pk —» O P+, o

S(x) = I) 01 1:, coz nam odkazuje na pfislusny sloupec, v kterém doslo k chybe.
Jedna se o tfeti sloupec, dojde k opravé pfisluSného bitu z kodového slova, ¢cimz dostaneme
opravené kodové slovo B’(x) =0111100000 11110 . Jelikoz se jednalo o vicenasobnou

chybu doslo k nekorektni opravé ptijatého kédového slova.

Pozor!(opét se zde nejednd o zddné bindrni vyjadfeni sloupce, ve kterém nastala chyba.
Sloupec odpovidajici vzoru S(x), ktery je vtomto pfipadé tieti, coZz nahodou odpovida
binarni hodnot¢)

4.5. Vypocet Reed-Miillerova kédu RM(n,k)

Reed-Muller kédy jsou z rodiny linearni chybé-opravnych koédu pouzivané v komunikaci. Jsou
pojmenované podle svych objeviteld, Irving S. Reed a DE Muller. Muller objevily kody, Reed a
navrhl vétSinu logiky dekdédovani poprvé. Prvnim cilem Reed-Muller kod je rovnocenny s Hadamard
kod. Reed-Muller kédy jsou uvedeny jako RM (n,k), kde n — pocet v8ech prvkid a k — pocet
informacnich prvkd. RM je schopen opravit vicenasobné chyby.

d.in = 2™" — Hammingova vzdalenost
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Pocet chyb, které mizeme opravit= 2™ -1

Zakladni vypocet hodnot:

n=2" m] 4] 4] 3] 3
m>r n |16 16| 8 | 8
r 1 2 1 2
K5 |11] 4 | 7

G, — vektor 2"
G=f1111111
G, — matice m-2"

00001111
G=001 10011

01010101
G, —nasobeni jednotlivych fadka G,
G, —nasobeni vzdy 3 fadka G,

VYPOCET KODOVEHO SLOVA POMOCI REED-MULLERUVA KODU:
Koédové slovo pak uré¢ime operaci

B(x)=M(x)-G

Budeme-li se odkazovat na piislu$ny bit kodového slova, pouzijeme toto oznaceni

B)=F b b, by b, b by b

Budeme-li se odkazovat na piislusny informac¢ni bity, pouzijeme toto oznaceni

M(X):I(o XXy X3
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DEKODOVANi REED-MULLERUVA KODU:
Pti dekddovani ur¢ime majoritni hodnotu z rovnic vytvorenych pro kazdy informacni bit. Rovnice jsou

d .

uréeny ze sloupcii (resp. vektortl) s Hammingovou vzdalenosti ~ min — 1, které se lisi prave
v pozadované hodnot¢.

X3y = by ©by Xp1 = by © Db, X;; = by © by
Xz, =b, @ by X,, =h/ @by X, =b Db
Xg3 =D, Db, X,s = b, @ by X3 = b, Dby
X3, =bg @b X,, =bi Db X, =b; @b

Korespondencni ukol

Zkuste si tyto rovnice odvodit sami. Podivejte se na matici G;. Hledejte sloupce

s Hammingovou vzdalenosti jedna a rozdilem ve tfeti hodnoté (resp. tietim fadku). Ano,
jsoutosloupceO0al, 2a3,4ab,6a7.Ztéchto hodnot nasledné uréime majoritni
hodnotu.

Urceni majoritni hodnoty pro xj, X, X3 je piedpokladem pro nasledné urceni xo. Xo je dané operaci
MODULO 2 hodnoty by a piislusnych majoritnich hodnot X;, X, Xz reprezentovanych v daném
sloupci.

Xo1 = by
X02=b1'69X3

Xz =0, DX,

Xos =D DX, D X,
Xos =10, @ X

Xos =D @ X D X,
X7 =g @ X, DX,
Xog =0 DX DX, D X,

Korespondencni ukol

Zkuste si odvodit i tyto rovnice. Prvni rovnice je samoziejme dand rovnou nultym
sloupcem, nebot” hodnoty v fadcich jsou u tohoto sloupce nulové. V piipadé dalsiho
sloupce je nutné provést operaci MODULO 2 s majoritni hodnotou tietiho fadku. V piipade
tretiho sloupce s majoritni hodnotou druhého tadku.

z’ A4 W 4 w7
~'<| Reseny priklad

Vypocet Reed-Miilleruva kédu (8, 4):
Pro zadany blok informacnich souborit M(x)=1100 urcete kodové slovo B(x).

Provedeme operaci B(x) = M (x)-G

11111111
o000 1111 _

BX)=M(x)-G=] 1 0 0 = J1110000
-0 0110011 -
01010101
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Reseny piiklad

Dekodovani Reed-Miillertiva kodu (8, 4):

Provedte dekédovani pro prijaté kédové slovo B'(X) =10110000 a urcete blok

informacnich symbolit M(x).

X =by @b =1 X, =by®b; =1

X32:bé®bé:0 X12:b1l®b5’:

0

Xs =b, @b, =0 X, =h, @by =1
Xy =g @b =0  x,=b;®b; =1

Urcenim majoritni hodnoty dostaneme vysledek x5=0, X,=0, x;=1

Xy = by =1

X, =0/ @ X%, =0

Xz =0, @ x, =1

Xos =D; DX, DX, =1
Xos =0, @ X =1

Xog =D DX DX, =1
Xp =g @ x, @ x, =1
Xig =0, DX DX, DX, =1

X,, = by @b,
Xzzzbl,@balz
X, = b, ®b; =

X, = bl ® D)

Ur¢enim majoritni hodnoty dostaneme vysledek Xo=1.
Vysilany blok informac¢nich soubortt M(x)=1100

Reseny piiklad

Provedte dekédovani pro prijaté kédové slovo B'(X) =10110100 a urcete blok

informacnich symbolit M(x).

Xy =by @b =1
Xy =, @b =0
Xy =b; @b =1
X3y =i @by =0

Jiz z tohoto je patrné, Ze nemtizeme urcit majoritni prvek. Ve vypoctu tedy jiz nema smysl

pokracovat.
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2 Shrnuti pojmu

Detekéni kédy maji schopnost rozpoznat jednu nebo nékolik chyb.

Nesystematické kody — nemaji rozdélenou zvlast’ informacni a zabezpeCovaci Cast pienasené zpravy.
Systematické kody - skladaji se z informacni ¢asti a zabezpec€ovaci Casti.

Paritni kody — datovy blok se doplni jednim paritnim bitem.

Korekéni kédy — maji schopnost opravit jednu, nebo vice chyb.

€) | Otazky

1. Mohou paritni kody opravovat chyby?

2. Jaka je minimalni Hammingova vzdalenost pro opravu tii chyb?

p Dalsi zdroje

[1] Némec, K. Datovd komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3

[3] VIcek, K. Komprese a kodova zabezpeceni v multimedialnich komunikacich. BEN
2006, ISBN 80-86056-68-6
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5. PARAMETRY A CHARAKTERISTIKY DATOVYCH
SIGNALU

@ Cas ke studiu: 2 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

o definovat zékladni parametry datovych signala

. popsat jednotlivé druhy signald pro pfenos dat

o analyzovat charakteristiky datovych signala
l_.l_l Vyklad

5.1. Zakladni parametry datovych signali

Signal je fyzicky nosi¢ zpravy. RozliSujeme rizné druhy datovych signalti. Mezi zakladni typy patii
signaly elektrické, optické, radiové a akustické.

Signaly mutzeme popsat v casové nebo kmitoCtové oblasti. V kmitoc¢tové oblasti tomu fikame
kmitoc¢tové spektrum signalu.

Obecna predstava o vztahu mezi ¢asovou délkou signalu a $ifi jeho spektra vyplyva z vlastnosti
Fourierovy transformace.

Zakladem spektralni analyzy periodickych signall je vyjadieni ¢asové funkce ve tvaru Fourierovy
fady.

Datova posloupnost “1 010101010 ....” predstavuje z hlediska pfenosu, nejméné piiznivy piipad
pti dané Siice pasma.

Pti volbé praktické Sitky kandlu je nutno respektovat, jednak pozadavek na energii signdlu, a také i
pozadavek na zachovani tvaru signalu.

Pro realny pienos cislicového signalu ma vzdy k dispozici datovy signal redlny kanal s omezenou
Sitkou pasma.

Zakladnim parametrem, ktery omezuje rychlost kandlu je Sitka pouzitého kmitoctového pasma.

Pro diskrétni signaly miize kazdy vzorek nabyvat V diskrétnich hodnot. Pro kapacitu kanalu C plati
Nyquistova véta:

C=2W.log, V [bit/s, Hz] (5.1)

Kde W oznacuje pouzitou Sitku pasma.

Teoreticky limit kapacity kanalu s ohledem na odstup signalu od Sumu udava Shannonova véta:
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C=W.log, (1 + SIN) [bit/s, Hz] (5.2)

kde S oznacuje spektralni vykonovou hustotu datového signalu a N ptedstavuje spektralni vykonovou
hustotu Sumu datového kanalu.

5.2. Rozdéleni datovych signali

Datové signaly mizeme délit do nékolika skupin. Zakladni dé€leni signall je na signaly nahodné a
signaly nendhodné.

Nahodné signaly (stochastické) mtizeme charakterizovat tim, Ze jejich hodnotu v urcitém Casovém
okamziku nemiizeme ptesné predpovidat. Miizeme pouze vyjadiit pravdépodobnost vyskytu daného
prvku.

Nenahodné signaly (deterministické) miZzeme charakterizovat tim, Ze hodnota signalu je
Vv libovolném casovém okamziku pfesné znama. Tento signdl nenese zadnou informaci. Slouzi jako
stavebni prvky pro vytvareni nahodnych signald.

Podle ¢asovych pribehii délime datove signaly na tii zakladni typy.

Spojité signaly jsou popsany ve vSech Casovych okamzicich a jsou popsany spojitou funkei ¢asu. Tyto
signaly se vétSinou nepouzivaji pro ptenos dat.

Diskrétni signaly jsou popsany tim, ze ke zménam dochazi pouze v urcitych casovych okamzicich.
Muize nabyvat riznych napétovych hodnot.

Digitalni signaly jsou popsany tim, ze nabyvaji pouze urcitych, pfedem definovanych hodnot. Tyto
signaly se mohou dale délit na signaly izochronni, nebo anizochronni. Izochronni signaly méni své
hodnoty pouze v urcitych okamzicich. Anizochronni signaly méni své hodnoty v libovolnych
¢asovych okamzicich.

5.3. Datovy signal v zakladnim pasmu

Signaly v zdkladnim pasmu maji frekvenéni spektrum omezeno pouze danym pienosovym médiem.
Tyto signaly mohou obsahovat i stejnosmérnou slozku. Jejich kmitoctové spektrum byva velmi Siroké.

Stavy signall, které pfislusi jednotlivym signdlovym prvkim, jsou urceny velikosti elektrické veli¢iny
a jeji polaritou.

U binarnich signali mohou existovat a pouZzivaji se nasledujici tvary a pribéhy datovych signali.

Unipolarni signal je definovan, jako signal, ktery ma pouze dvé€ rizné hodnoty stejné polarity.
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o

—
t

Obr. 5.1 Casovy pribéh unipolarniho signélu

Polarni signal je definovan, jako signal, ktery ma dv¢ rtizné polarity a stejné hodnoty.

of

Obr. 5.2 Casovy prib&h polarniho signalu

Bipolarni signal je definovan tak, Ze miize nabyvat nulové hodnoty pro jeden datovy symbol a dvé
ruzné polarity pro dalsi symbol.

of

| L

—
t

Obr. 5.3 Casovy priibéh bipolarniho signalu

Vicestavovy signal se pouziva v ptipadée, ze skupin€ binarnich symbolli odpovida jeden stav.

5.4. Datovy signal v preloZeném pasmu
Pfi vytvareni signalti v pfeloZzeném pasmu se pouzivda modulace signalu v zakladnim pasmu na
harmonicky nosny signal. Pouziva se metoda, ktera se nazyva klicovani. Existuji tfi zakladni metody

pti vytvareni datovych signalii v preloZeném pasmu.

Kli¢ovani amplitudovym posunem — ASK (Amplitude Shift Keying), tato metoda vyuziva toho, ze
datovy signal, nesouci informace ovliviiuje amplitudu nosného signalu.
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Obr. 5.4 Casovy pribéh ASK signalu

Kli¢ovani frekvenénim posunem — FSK (Frequency Shift Keying), tato metoda vyuziva toho, ze
datovy signal ovlivituje frekvenci nosného signalu.

of

Obr. 5.5 Casovy pribéh FSK signalu

Kli¢ovani fazovym posunem — PSK (Phase Shift Keying), tato metoda vyuZiva toho, ze datovy signal
ovlivilyje fazi nosného signalu.

of

Obr. 5.6 Casovy pribgh PSK signalu

V praxi se nejcastéji pouziva kombinace ASK a PSK metoda. Této kombinované metodé se fika
kvadraturni amplitudova modulace neboli QAM. Pii této metod¢ se mize ménit jak amplituda, tak i
faze prendsen¢ho signalu. Tato metoda vyuziva vicestavové modulace a jeden symbol nese nekolik
bitd informace.
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2 Shrnuti pojmu

Signal je fyzicky nosi¢ zpravy.

Nahodné signaly (stochastické) muzeme charakterizovat tim, ze jejich hodnotu v uréitém Casovém
okamziku nemtizeme piesné predpovidat.

Nendhodné signaly (deterministické) mizeme charakterizovat tim, Ze hodnota signalu je
Vv libovolném ¢asovém okamziku piesné znama.

Spojité signaly jsou popsany ve vSech casovych okamzicich a jsou popsany spojitou funkei casu.
Diskrétni signaly jsou popsany tim, ze ke zménam dochazi pouze v urcitych ¢asovych okamzicich.
Digitalni signaly jsou popsany tim, ze nabyvaji pouze urCitych, pfedem definovanych hodnot.
Unipolarni signal je definovan, jako signal, ktery ma pouze dvé rizné hodnoty stejné polarity.
Polarni signal je definovan, jako signal, ktery ma dv¢ rtizné polarity a stejné hodnoty.

Bipolarni signal je definovan tak, Ze miize nabyvat nulové hodnoty pro jeden datovy symbol a dvé
rizné polarity pro dalsi symbol.

¢) | Otazky

1. Jaky typ klicovani se pouziva nejcastéji?
2. Pro¢ nemize nést deterministicky signal zddnou zpravu?

p Dalsi zdroje

[1] Némec, K. Datovad komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3

[3] Hanus, S. Bezdrdtové a mobilni komunikace. VUT Brno 2003, ISBN 80-214-1833-8
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6. ZPUSOBY MODULACE A DEMODULACE DATOVYCH
SIGNALU

Cas ke studiu: 2 hodiny

)

@ Cil Po prostudovani tohoto odstavce budete umét

o definovat zékladni zptisoby modulace a demodulace

o popsat jednotlivé druhy modulaci

o analyzovat charakteristiky modulovanych signala
l_.l_l Vyklad

Modulace je proces, pii kterém dochazi k ovliviiovani parametri jednoho signalu (nosna), jinym
signdlem (modulacnim). Vysledkem modulace je modulovany signal. Zafizeni, které provadi
modulaci, se nazyva modulator a musi vzdy obsahovat nelinearni prvek, na kterém se modulace
realizuje.

modulaéni modulovany
signal signal

Obr. 6.1 Zakladni princip modulace

Demodulace je proces, fyzikalné shodny s modulaci, pouziva se ke zméné formy elektrického signalu
na piijimaci stran€. Pfi tomto procesu se zpétn€ ziskava z vysokofrekvencniho signalu ptivodni
modulacni signal.

6.1. Amplitudova modulace

Amplitudova modulace je proces, pii némz je ovliviiovana amplituda nosného signalu modulacnim
signalem. Jedna se o historicky nejstar$si typ modulace. Zacala se pouzivat pii experimentech
s radiovym vysilanim. Klasicka amplitudova modulace obsahuje nosnou vinu a dvé postranni pasma
(souctové a rozdilové). V praxi se vétSinou nékteré z téchto slozek odstranuji a vznika tak modulace
S jednim postrannim pasmem, nebo s potlacenou nosnou.

Amplitudovou modulaci mizeme popsat matematicky nasledujicim vztahem:

fam ()=A.[1 +m. cos (ont)] . cOS (@nt) (6.1)
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kde A je amplituda nosného signalu, m je hloubka modulace, ®n je Gthlovy kmitocet modula¢niho
signalu a o, je thlovy kmitocet nosného signalu.

Na nasledujicim obrazku je znazornén modulaéni signal v kmitoctovém pasmu fuin az fax, diléi
postranni pasma a nosna frekvence.

rozdilové souctoveé
j [ Eésmo pasmo
I
>
fmin fmax fn f

Obr. 6.2 Frekvenéni analyza amplitudové modulace

6.2. Frekven¢ni modulace

Frekven¢ni modulace je proces, pii némz je ovliviiovana frekvence nosného signalu. Amplituda
zustavd stejnd. Maximdlni amplitudé napéti modula¢niho pribéhu odpovida maximalni zmeéna
kmito¢tu nosné. Tyto zménu oznacujeme jako frekvenéni zdvih.

Frekven¢ni modulaci mizeme popsat matematicky nasledujicim vztahem:
fem ()= A . oS [opt + Aw . Sin (opt)] (6.2)

kde A je amplituda nosného signalu, m, je thlovy kmitoéet nosného signalu, A je modulaéni index a
®n je uhlovy kmitocet modula¢niho signalu.

Frekven¢ni modulace jednou frekvenci vytvaii nekonecné mnoho postrannich frekvenci. Amplitudy
nosné viny i jednotlivych postrannich frekvenci jsou dany hodnotami Besselovskych funkei a jsou

tedy zavislé na modula¢nim indexu. Pro dostate¢né kvalitni pienos pak sta¢i pfenaset pouze nékolik
prvnich postrannich kmitoctii. Potfebna Sitka pfenosového pasma je zavisld na modulacnim indexu.

6.3. Fazova modulace

Fazova modulace je proces, pii némz je ovliviiovana faze nosného signalu. Amplituda zlstava stejna.
Féazova modulace patfi spolu s frekven¢ni modulaci k takzvanym thlovym modulacim. Spojita fazova
modulace se prili§ nepouziva, ale velmi Casto se vyuzivaji rizné varianty, zaloZzené na fazové
modulaci. Zejména varianta s diskrétnim modula¢nim signalem, nazyvana PSK.

Féazovou modulaci miizeme popsat matematicky nasledujicim vztahem:

fem = A . cos [opt + Ag . sin (omt)] (6.3)

kde A je amplituda nosného signalu, ®, je uhlovy kmitocet nosného signalu, A je modula¢ni index a
O je uhlovy kmito¢et modulac¢niho signalu.
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6.4. Modulace digitalnim signalem — praktické vyuziti

Jedna z prvnich vyuzivanych digitalnich modulaci je dvoustavova FSK modulace. Nékdy se tato
modulace oznacuje jako BFSK (Binary Frequency Shift Keying). Tato metoda pouziva dvé frekvence,
pro jeden stav je urCena jedna frekvence, pro druhy stav je urcena druha frekvence.

Modulator byva realizovan, jako oscilator fizeny napétim, pfi odvozeni fidiciho signalu z modula¢niho
signalu. V nasem pfipad¢ je modulacnim signalem digitalni signal v zakladnim pasmu.

Demodulator byva realizovan jako frekven¢ni diskriminator, nebo se vyuzivd metoda demodulace na

principu detekce priichodu nulou. Frekvencni diskriminator vyuziva sklonu boku rezonanc¢ni kiivky
oscila¢niho obvodu k pfevodu frekvencni modulace na amplitudovou modulaci.

Al

f, f.+Af —f’

Obr. 6.3 Princip demodulace pomoci frekven¢niho diskriminatoru

Dal$im vyuzivanym typem digitalni modulace je dvoustavova PSK modulace. Tato modulace se
oznacuje jako BPSK (Binary Phase Shift Keying). Tato metoda vyuziva dvé fazové zmény. Existuji
dve varianty, bud’ koherentni, nebo diferencialni PSK.

Modulator miize byt realizovan jako jednoduchy soucinovy modulator, nebo modulator na principu
fazové inverze nosné viny.

Demodulator vyuziva nasobi¢e a zpozd'ovaciho ¢lanku.
Dalsi typy digitalnich modulaci jsou zaloZeny na vicestavovych PSK modulaci.
Pokud chceme dosahnout lepsiho vyuziti pfenosového pasma, vyuZzivaji se kombinace ASK a PSK.

Tyto metody se nazyvaji QAM (Quadrature Amplitude Modulation). Vice miZeme vidét na
nasledujicim obrazku, ktery zobrazuje rozlozeni jednotlivych symbol.
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v

Obr. 6.4 Konstelacni diagram 16-stavové QAM modulace

Konstela¢ni diagram zobrazuje koncové body fazorl, které odpovidaji jednotlivym stavim. Na
pfedchozim obrazku predstavuje kazdy symbol Ctvetici bitd. Pfijima¢ musi byt schopen rozlisit
jednotlivé stavy.

Nejnovéjsi a nejperspektivnéjsi metodou modulace je metoda OFDM (Orthogonal Frequency Division
Multiplexing). OFDM je zalozena na vice samostatnych nosnych, které jsou ortogonalné rozdéleny po
celé sifce dostupného pasma. Jednotlivé nosné jsou rozlozeny na nezavislych frekvencich tak, aby se
vzajemné co nejmén¢ ovlivitovaly. Kazda nosna pouziva samostatné nékterou z QAM modula¢nich

metod.
Al

JaVaVaN /\A/\V
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f

Obr. 6.5 Frekven¢ni spektrum OFDM modulace

Vyuziti OFDM je dnes prakticky ve vSech prenosovych technologiich. Napfiklad tuto metodu
vyuzivaji technologie XDSL, PowerLine, WLAN, WiMAX, UMTS, DVB, LTE atd.
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2 Shrnuti pojmu

Modulace je proces, pii kterém dochazi k ovliviiovani parametrii jednoho signalu (nosna), jinym
signdlem (modula¢nim).

Demodulace je proces, fyzikalné shodny s modulaci, pouziva se ke zméné formy elektrického signalu
na pfijimaci strané.

Amplitudova modulace je proces, pii némz je ovliviiovana amplituda nosného signalu modula¢nim
signalem.

Frekven¢ni modulace je proces, pii némz je ovliviiovana frekvence nosného signalu.
Fazova modulace je proces, pfi némz je ovliviiovana fdze nosného signalu.

Konstelac¢ni diagram zobrazuje koncové body fazort, které odpovidaji jednotlivym stavim.

¢) | Otazky

1. Jaky je rozdil mezi modulaci a demodulaci?
2. Jaky typ modulace se pouziva v mobilnich telefonech?

p Dalsi zdroje

[1] Némec, K. Datova komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdiklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3
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7. KONCOVA ZARIZENI PRO PRENOS DAT

@ Cas ke studiu: 2 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

o definovat zékladni ¢asti koncového zatizeni
o popsat jednotlivé typy terminala
analyzovat prenosové protokoly pro rizna rozhrani

L.l_l Vyklad

i

7.1. Zakladni prvky koncového zarizeni pro prenos dat

Koncové zafizeni pro ptfenos dat se sklada znékolika dil¢ich casti. Na nasledujicim obrazku je
zobrazeno zjednodusené schéma koncového zafizeni pro pfenos dat, véetné jednotlivych rozhrani.
KZD je zkratka pro Koncové zatizeni pro ptenos dat, UZD je zkratka pro Ukoncujici zafizeni pro
pienos dat. I3, I, a I; jsou definovana rozhrani.

v

Vysila¢

Zdroj dat \
> Radi¢ ¢
reg

KZD uzb

v

Spotiebic dat Vysila¢

Obr. 7.1 Koncové zafizeni pro pienos dat

Zdroj dat je zafizeni, ve kterém se data vytvari. Muze to byt napiiklad zaznamové zafizeni,
klavesnice, dotykova obrazovka, ¢idlo s A/D pievodnikem atd.

Spotiebic¢ dat je zafizeni, ve kterém se data zpracovavaji. Muze to byt naptiklad zaznamové zatizeni,
zobrazovaci jednotka, ak¢ni Clen atd.

Radi¢ je ¢ast koncového zatizeni, které umoziuje, aby zdroj a spotiebi¢ mohly vysilat a piijimat data.
Radi¢ muaze obsahovat nékolik moduli. Napf. pievodnik koédu, formatovani dat do blokd,
zabezpecovaci modul, fidici jednotku.

Terminal je specidlni koncové zafizeni. Je definovan jako prostfedek k dalkovému styku cloveka,
nebo fizeného objektu, s prostfedim zpracovani dat.
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Davkovy terminal ma omezené fidici funkce. Je ale Zadouci, aby pracoval bez obsluhy. Tento
termindl musi byt vybaven jednotkou pro automatické navazovani, udrzovani a ukonceni spojen.

Konverzaéni terminal vyuziva ptitomnost obsluhy, a proto vyzaduje minimalné poloduplexni
spojeni.

Jako koncové zatizeni mtze byt vyuzit i osobni pocitac. Musi obsahovat komunika¢ni program, ktery
musi umoziovat pfislusné funkce. Mezi tyto funkce patfi emulace funkce koncového zafizeni,
moznost nastaveni riznych funkci ukoncujiciho zafizeni pfenosu dat. Dale musi mit vhodné rozhrani
pro uzivatele. Mezi dalsi funkce patfi moznost vysilani a ptijem datovych souborl prostfednictvim
ptenosového protokolu a v neposledni fadé je dulezité zajistit bezpecny prenos dat.

7.2. Prenosové protokoly

Pro pfenos souborti je mozno vyuzit néktery z nasledujicich pfenosovych protokold. Tyto protokoly
slouzi k zabezpecenému pienosu souborit mezi dvéma koncovymi zafizenimi. Pfed pfenosem jsou
data rozdélena do mensich bloki, které mohou byt rizné¢ dlouhé a mohou mit rtiznou strukturu.

X-modem je jednoduchy, znakové orientovany protokol. Jednotlivé znaky jsou uspotadany do blokd
délky 128 znakti. Pouzivd zabezpeceni cyklickym kodem. Pti pfijmu bloku se vysle vysilaci strané
potvrzeni, nebo nepotvrzeni prijatého bloku dat. Existuje i varianta pro vétsi bloky, ktera se oznacuje
jako X-modem-1k. Tato varianta ma délku bloku 1024 znakd.

Y-modem rozsifuje X-modem o moznost jednak posilat nékolik souborti najednou a také posila
informace o souborech. Jedna se o ¢asové informace a nazvy jednotlivych soubord.

Z-modem je pienosovy protokol s moznosti prenaSet nékolik soubori najednou. Velikost souboru
mize byt az 8kB, s moznosti potvrzovat nékolika blokd najednou. Pokud dojde pfi pfenosu
Kk pteruseni datového spoje, dokaze tento protokol pokracovat v prenaSeni dat, které jesté nebyly
pieneseny.

V nékterych implementacich Z-modemu, existuji i varianty s velikosti bloku 32 kB, nebo az 64 kB.
Nekteré varianty také umoziiuji i komprimaci pfenasenych dat.

7.3. Datova rozhrani

V datovém fetézci pro prenos dat jsou definovana tii rozhrani. Rozhrani I3 je vnitfni rozhrani
koncového zatizeni. Toto rozhrani si definuje vyrobce koncového zafizeni, neni standardizovano.
Mezi koncovym zafizenim pro pienos dat KZD a ukondéujicim zafizenim pro pienos dat UZD je
definovano rozhrani I,. Toto rozhrani byva standardizovano. Poslednim rozhranim je rozhrani I3, které
je mezinarodné standardizovano, vétsinou v ramci ITU (International Telecommunication Union).

Rozhrani I, je rozhrani mezi KZD a UZD. Jsou definovany ¢tyfi zakladni charakteristiky, které
popisuji toto rozhrani.

Mechanicka charakteristika urcuje a popisuje fyzické vlastnosti rozhrani. Tzn., urCuje typ pouzitého
konektoru, pfitazeni jednotlivych vyvodii apod.

Elektricka charakteristika pfifazuje logickym binarnim staviim jejich elektrické vyjadieni. Definuje
polaritu signalu, rozmezi amplitudy, impedanéni pfizpusobeni apod. Na nasledujicim obrazku je
ekvivalentni obvod rozhrani pro doporuceni V.28.
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Obr. 7.2 Ekvivalentni obvod rozhrani I,

Funkéni charakteristika definuje seznam obvodid rozhrani a jejich funkce. Naptiklad doporuceni
V.24 definuje 42 vazebnich obvodl pro vSeobecné pouziti a 13 vazebnich obvodil pro automatické
voléani. Kazdy z téchto obvodu je ptfipojen k uréitému polu konektoru a plni urcitou funkei, kterd miize
byt iniciovana bud’ ze strany KZD, nebo UZD. Mezi zakladni funkce patii vysilani dat, pfijem dat,
synchronizace, fizeni toku dat, atd.

Protokolova charakteristika popisuje proces komunikace. Protokolovou charakteristiku 1ze rozdélit
do péti zakladnich bodd. Nejdiive musi dojit k vytvofeni spojeni, poté se ziizuje datovy okruh,
nasledné je mozné prenaset vlastni data. Po pienosu dat dochazi k zruSeni datového okruhu a nasledné
Kk rozpojeni spojeni, pokud je to pozadovano.

2 Shrnuti pojmu

Zdroj dat je zafizeni, ve kterém se data vytvari.
Spotiebic dat je zafizeni, ve kterém se data zpracovavaji.

Terminal je specialni koncové zafizeni. Je definovan jako prostfedek k dalkovému styku clovéka,
nebo fizeného objektu, s prostfedim zpracovani dat.

X-modem je jednoduchy, znakové orientovany protokol.

Mechanicka charakteristika urcuje a popisuje fyzické vlastnosti rozhrani.

Elektricka charakteristika ptifazuje logickym binarnim staviim jejich elektrické vyjadieni.
Funk¢ni charakteristika definuje seznam obvodi rozhrani a jejich funkce.

Protokolova charakteristika popisuje proces komunikace.

€) | Otazky

1. Jaké ma zakladni funkce fadi¢ v koncovém zafizeni?
2. Muze byt pouzit davkovy terminal bez obsluhy?
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Dalsi zdroje

[1] Némec, K. Datova komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3
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8. DATOVE MENICE SIGNALU V ZAKLADNIM PASMU

@ Cas ke studiu: 2 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

o definovat zékladni rozdéleni datovych ménict
o popsat jednotlivé typy datovych ménict
o analyzovat rizné typy signalti v zakladnim pasmu

L.--.J Vyklad

Hlavnim tikolem ukoncujiciho zafizeni pro pienos dat, je preménit pivodni datovy signal, vyskytujici
se na rozhrani I, na signal vhodny pro pienos po danych telekomunika¢nich kanalech.

Ukoncujici zatizeni pro pfenos dat nazyvame datovy ménic s ohledem na jeho zdkladni funkce.

Datové ménice v zakladnim pasmu méni kodovani, impedanci a uroven vysilaného signalu, tak aby
byl ptizptsoben pro dalkovy ptfenos.

8.1. Datovy ménic¢ typu GDN

Datovy méni¢ typu GDN je odvozen z némeckého nazvu Gleichstrom Daten Niedrig, coz v piekladu
znamena, stejnosmérny datovy pienos s nizkou impedanci a vystupni Grovni.

Datovy signal, vystupujici z datového ménice obsahuje stejnosmérnou slozku a vyuziva duplexni
provoz. Diky nizké vystupni Grovni signalu, jsou velmi mala pfeslechova napéti. Vlivem nizké
vystupni a vstupni impedance vysilace a prijimace je velky utlum hlukovych napéti.

Na nasledujicim obrazku je schéma zapojeni datového ménice typu GDN. Tento méni¢ muze pracovat
na Ctytdratovych okruzich bez vyuziti vidlice. Pti tomto zptisobu realizace je mozno pieklenout vétsi
vzdalenosti.

Pokud budeme mit k dispozici pouze dvoudratové okruhy, musime vyuzit v zapojeni vidlici. Tim se
oddeli vysilaci provoz od pfijimaciho provozu. Nevyhodou je nizsi preklenovaci vzdalenost mezi
jednotlivymi ménici.
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Obr. 8.1 Datovy ménic typu GDN

8.2. Datovy méni¢ typu DMZP

Datovy méni¢ v zakladnim pasmu s potlacenou stejnosmérnou slozkou. Tyto datové ménice se nékdy
nazyvaji “base-band“ modemy.

Pro potlaceni stejnosmérné slozky se pouziva bipolarni AMI (Alternate Mark Inversion) signal, nebo
dvoufazovy signal.

Bipolarni AMI kod je vyuzivan v pfenosové technice. Zde je napiiklad binarni 0 realizovana jako stav
bez napéti, a binarni 1 je realizovana pravidelné se stiidajici kladné a zaporné hodnoty napéti.

Dvoufazovy signal je vyuzivan naptiklad u Ethernetu, kdy pro kazdy bit je uréen jeden kladny a jeden
zaporny puls, tak aby stejnosmérna slozka byla nulova. Nevyhodou je, ze jsou vetsi naroky na Sitku
pasma.

Tyto typy datovych ménica se vyuzivaji pro realizaci pevnych datovych okruhti. Hlavni nevyhodou
téchto typi je vzdjemnd nekompatibilnost téchto zatizeni. Pro realizaci datového okruhu se musi vzdy

vyuzit datového ménice stejného vyrobce.

Na nasledujicim obrazku je principialni schéma zapojeni datového meéniCe v zékladnim pésmu
S potlacenou stejnosmérnou slozkou.
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zakladna
Zesilova¢
< Dekodér [« + < Translator [«
korektor
I
I, !

Obr. 8.2 Datovy méni¢ v zakladnim padsmu s potlacenou stejnosmérnou slozkou

8.3. Datové ménic¢e typu HDSL

Datové méni¢e HDSL (High bit rate Digital Subscriber Line) jsou mezinarodné standardizovany
mezinarodni telekomunikacni unii ITU.

Tento typ datovych ménicl je zejména vyuzivan na telekomunikacnich okruzich.

Pouzivaji se na stavajicich metalickych kabelech. Mohou vyuzivat jeden, dva, nebo tii kroucené pary
telekomunikaéniho kabelu.

HDSL meénice pouzivaji kazdy par pro plné duplexni provoz s pouzitim metody potlaceni ozvén.
Metoda potlaceni ozvén se oznacuje EC (Echo Cancellation). Tato metoda slouzi k potlaceni
nezadoucich rusivych signald, které vznikaji jednak nedokonalosti vidlic a nepfizptisobenim
impedance k vedeni.

Na kazdé strané HDSL datového ménice jsou potieba jeden, dva, nebo tfi vysilace/ptijimace. Pfenos
mize probihat po nékolika parech kabelu soucasné. Vzorkovaci frekvence na obou stranach musi byt
synchronizovana.

Analogovy filtr, ktery je ve funkci dolni propusti, slouzi pro Gpravu spektra prenaseného signalu.

V piijimaci ¢asti jsou také pouzity obvody pro obnovu taktu v pfijimaném signalu. Tato Casova
zakladna slouzi ke korekci faze vnitiniho oscilatoru datového ménice.
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A
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vvyy

»  Kodér » Digitalni > D/A > Analogovy
2B1Q fitr prevodnik filtr
v v
Potlaceni
ozvény Vidlice
(EC)
A
Kodér A/D «— Zesilova¢ <4 Analogovy
2B1Q pievodnik filtr

Obr. 8.3 Blokové schéma HDSL ménice

Na predchozim obrazku je blokové schéma HDSL ménice s vyuzitim kodu 2B1Q. Tento linkovy kod
prevadi na jeden kvaternarni symbol. Symbol miize nabyvat jednoho ze Ctyt stavil.

2

Shrnuti pojmu

Datové ménice v zakladnim pasmu méni kodovani, impedanci a urovein vysilaného signalu, tak aby
byl ptizptisoben pro dalkovy prenos.

Potlaceni ozvény slouzi k redukci nezadoucich rusivych vliva.

‘?

Otazky

1. Jaké jsou zakladni funkce datového ménice?
2. Jakym zpasobem lze potlacit nezddouci ruseni?

/@

DalSi zdroje

[1] Némec, K. Datovad komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3
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9. DATOVE MENICE DATOVEHO SIGNALU
V PRELOZENEM PASMU

Cas ke studiu: 5 hodin

)

@ Cil Po prostudovéni tohoto odstavce budete umét

. definovat zékladni rozdéleni datovych ménict V prelozeném pasmu
o popsat jednotlivé typy datovych ménica
analyzovat rizné typy signalti v prelozeném pasmu

L.--IJ Vyklad

Datové meéniCe v pielozeném pasmu prevadeji pivodni datovy signal v zadkladnim pasmu na jiny
signal v prelozeném frekvenénim pdsmu, ktery je vhodny pro pfenos danym telekomunikaénim
kandlem.

Metodou pro tento pievod je nejCastéji modulace harmonického nosi¢e. Protoze datové meénice
vétSinou obsahuji modulator a demodulator, nazyvaji se modemy.

Modemy jsou zafizeni, kterd pievadéji analogovy signdl na signal digitalni. Modemy se pouzivaji
predevsim pro prenos digitalnich dat pomoci analogové pfenosové cesty.

9.1. Zakladni princip modemu

Modem muize obsahovat riizné Casti, které maji za kol vhodnym zpusobem pfipravit signal pro
dalkovy ptenos dat pies telekomunikacni kanaly.

Existuje cela fada typi riznych modemu. Pivodné se pouzivaly modemy pro komutované ptipojeni
do standardni telefonni sité. Tyto modemy prevadi digitalni signal do pdsma pro bézny hovor.
Standardni telefonni pasmo je 300 Hz az 3400 Hz. Pro pfenos se potom vyuziva bézna telefonni linka.
Také se vyuzivaji modemy pro pronajaté okruhy, které maji dvoudratové, nebo ¢tyfdratové propojeni.
Tato zafizeni maji vétSinou lepsi vybaveni a maji moznost v prubehu spojeni ménit pfenosovou
rychlost a maji také vétSinou lepsi kompresni moduly.

Mezi dalsi typy lze zatadit modemy pro Sirokopasmové kanaly, naptiklad kabelové a ADSL modemy.
Tyto modemy maji pfenosovou cestu, kterd ma k dispozici vétsi Sitku pasma a je mozno prenaset data

S vyssi pfenosovou rychlosti.

Pro bezdratové piipojeni existuje cela fada radiomodemti, a modemi pro mobilni sité. Tyto modemy
jsou ¢asto piimo soucasti koncového zatizeni.

Modem muze byt realizovan bud’ jako samostatné zatizeni, nebo jako vestavéné zafizeni do pocitace.

Na nasledujicim obrazku je zjednodusené principialni schéma modemu.
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Vystupni
» Skrambler »  Kodér Modulator »  obvody
v / A 4
| Rizeni
« | Vidlice |« >
takt \
A
Vstupni
< Deskrambler [¢— Dekodér [«— Demodulator [«  obvody
P l

Obr. 9.1 Zakladni princip sériového modemu

Skrambler, deskrambler — méni puvodni datovou sekvenci na pseudonahodnou posloupnost.
Skramblovani dat se pouziva pro dva zakladni ucely. Jednak Iépe rozklada frekven¢ni spektrum
signalu a také vytvati lepsi podminky pro ¢asovou synchronizaci dat.

Kodér, dekodér se vyuziva pro vicestavovou modulaci a fadi jednotlivé bity do skupin, které jsou
dale modulovany.

Modulator, demodulator slouzi pro pfevedeni signdlu do jiného frekvencniho spektra, které je
vhodné pro ptenos dat. Nejcastéji je vyuzivana kvadraturni amplitudova modulace QAM.

Vstupni, vystupni obvody slouZi pro Gpravu signalu. Zde jsou pouzivané riizné korektory, zesilovace,
omezovace apod.

Vidlice slouzi k rozdéleni dvoudratového vedeni na ¢tyfdratové vedeni a naopak.
Pfi navazovani spojeni si modemy na zaCatku ustavuji dostupné modulacni rezimy, dostupné
modulacni rychlosti. Dale si promeétuji telekomunikacni okruh a nastavuji jednotlivé korektory.

V zavérecné fazi si uréi maximalni pfenosovou rychlost a dohodnou se na detekci a korekci chyb,
ptipadné se dohodnou na kompresi dat.

9.2. Modemova detekce a korekce chyb
Data jsou rozdélena do jednotlivych bloki a jsou nejcastéji zabezpecena pomoci metody CRC. Pro

vyhodnocovani chyb, které mohou vznikat pfi pienosu, se pouziva rozhodovaci zpétna vazba,
oznacovana jako ARQ.

54




Datové ménicCe signalu v prelozeném pasmu

Pro modemovou detekci a korekci chyb se pouzivaji riizné protokoly, které definuji jakym zptisobem
se fesi detekce a oprava chyb. Pro asynchronni znakové orientované protokoly se pouziva protokol
MNP1 (Microcom Networking Protocol). Pro bitové orientované ptenosy se pouziva protokol MNP3.
Protokol MNP4 se pouziva v pfipad¢ adaptivni tvorby blokd. Modemy si pribézné monitoruji
chybovost a podle toho méni délku zabezpecenych blokil. Pti nizké chybovosti vytvari delsi bloky a
pii vyssi chybovosti jsou bloky kratsi.

Dalsi typ protokolu pro detekci a opravu chyb je protokol LAP-M (Link Access Procedure for
Modems), ktery vychazi z bitové orientovanych protokoli. Pro detekci chyby v piijatém bloku se
pouziva zabezpeceni cyklickym kodem. Pti detekci chyby je chybny blok znova posilan.

Poslednim typem protokolu je protokol V. 42, ktery je standardizovan mezinarodni telekomunikaéni
unii. Tento protokol se pouziva pro duplexni modemy, zahrnuje vSechny pfedchozi protokoly.

9.3. Komprese dat pouzZivana v modemech

Hlavnim tkolem komprese dat je redukce ptivodni datové sekvence. Slouzi pro zvySeni pruchodnosti
pfenasenych datovych zprav v datovych kanalech. Tim dochazi ke zkraceni doby pienosu.

Utinnost komprese je déna redundanci neboli nadbyte¢nosti pivodnich dat. Uginnost je popsana
kompresnim pomérem, ktery udava pomér pienosové rychlosti komprimovanych dat k rychlosti
puvodnich nekomprimovanych dat.

Existuji tfi zakladni typy redundance, znakova, blokova a pozicni. Pti znakové redundanci je vyuzivan
algoritmus, ktery nahrazuje nejcastéji se vyskytujici se znaky, kratSim bitovym vyjadfenim.

Pti blokové redundanci je vyuzivan algoritmus, ktery nahrazuje casto se opakujici se skupiny znak,
zkracenym vyjadienim. Mohou to byt rizné formulafe, hlavi¢ky, tabulky, apod.

Pozi¢ni redundance nahrazuje skupinu znakd, které se vyskytuji na predem odhadnutelné pozici
datové zpravy. Mohou to byt napiiklad zahlavi soubort apod.

V praxi se vyuZzivaji rizné protokoly, které popisuji kompresni metody. U modemu se pouzivaji bud’
protokoly MNP, nebo doporuceni V.42bis. Oba typy jsou vzajemné nekompatibilni.

Protokoly MNP pouzivaji pro kompresy dat adaptivni Huffmantiv algoritmus, ktery je zalozen na
Cetnosti vyskytu jednotlivych znak.

Doporuceni V.42bis vyuziva pro kompresi dat slovnikovou metodu LZW, ktera vyuziva dynamicky
slovnik. Umi také automaticky rozpoznat ndhodna data, kterd jiz nelze zkomprimovat a kompresi
nepouziva. Dosahuje vyssich kompresnich pomérii, nez protokoly MNP.

9.4. Piehled zakladnich typt modemii

Historicky nejstar§i modemy jsou popsany v doporu¢eni V. 21. Tyto modemy pouzivaji
dvoustavovou FSK modulaci. Dosahuji maximalni pfenosové rychlosti 300 bit/s. Modulacni rychlost u
dvoustavové modulace je stejnd jako pfenosova rychlost. Tento modem obsahuje pouze modulator,
demodulator, vstupni a vystupni obvody a vidlici.

Dals$im typem modemu, je modem popsany v doporuceni V.22bis, ktery jiz pouziva 16-stavovou
QAM modulaci. Tok dat je rozdélen do ¢tvefice bitl a ty jsou potom spolecné modulovany. Tento typ
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modemu ma modulaéni rychlost 600 Bd a pfenosova rychlost je maximalné 2400 bit/s. Modem je
mozné vyuzit, jak pro komutované linky, tak pro pevné dvoudritové telefonni okruhy. Tento typ
modemu obsahuje vSechny ¢asti, které jsou na obrazku 9.1.

Mezi velmi vyuzivané modemy, patii modem podle doporuceni V.34. Tento typ modemu miize
pouzivat az 1664-stavovou QAM modulaci. Modulaéni rychlost je zavisld na kvalité linky a mtze
nabyvat hodnot 2400 — 3429 Bd. Pfenosova rychlost se miize ménit v rozsahu 2400 — 33600 bit/s,
podle kvality linky.

Nejnovejsim typem modemu je modem podle doporuceni V.90. Pfi tomto doporuceni se musi
pouzivat dva druhy modemu. Jeden modem je analogovy a druhy modem musi byt digitalni, nejcastéji
ISDN modem s podporou V.90. Pro upload je maximalni rychlost 33600 bit/s a pro download je
maximalni rychlost 56700 bit/s.

9.5. Vypocet komprese dat

Bezeztratové metody komprese

e statistické
e slovnikové (kontextové) metody

Specialni znaky:
Ic indikator komprese (znak s ascii tabulky z pozic 0 az 31)
k kompresni pomér (pomér poctu bitd pred kompresi a poc¢tu bitli po kompresi)

Algoritmus potlaceni nul (mezer)
e musi obsahovat alespon tFi stejné znaky (nuly)
e umi komprimovat pouze jeden typ znaki
¢ maximaln¢ mizeme provést kompresi 256 nul
e nahrazuje za sebou vyskytujici se znaky za indikator komprese a pocet znaki

Pr.:
ABOOCDO00000 AC000 — ABOOCDI.5ACI .3
16-8
-k i sr k = ——
ompresni pomer 12.

Algoritmu proudoveho kédovani (RLE — Run Lenght Encoding)
komprimuje jakykoliv znak nachazejici se 4x za sebou
e pouziti u komprese BMP soubort
e nahrazuje za sebou vyskytujici se znaky za indikator komprese, opakujici se znak
a pocet zbyvajicich znakt (celkovy pocet -1)

Pr.:
ABBBBCCCCCAAA — Al .B3I.C4AAA
13-8
-k i sr k = ——
ompresni pome&r 10.8
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Algoritmus upraveného proudového kédovani

komprimuje jakykoliv znak nachézejici se 3x za sebou

nepotiebuje indikator komprese

nevyhodou je moznost kompresniho poméru vyssiho nez jedna

za trojici stejnych znakt je vzdy ¢iselna hodnota vyjadiujici pocet identickych
znakl nachazejicich se za nimi

Pr.:
ABBBBCCCCCAAA — ABBBICCC2AAAD
-kompresni pomér K = ﬁ

presiip “13.8

Algoritmus bitové mapy

provadi kompresi jednoho znaku

znaky nemusi byt za sebou

pted jednotlivymi symboly se pfenasi bitova mapa
znak je po kompresi nahrazen v bitové map¢ jako ,,0

Pt.:
AOAB00OCD — §0110011 AABCD
8-8
-k { pomér k =
ompresni pomer 8:5.8

Algoritmus pulbajtové komprimace

komprimuje Cislice — v prvni plllce bajtu je u ¢islic vzdy stejna kombinace ¢tyt
bitt, které jsou pfi komprimaci odejmuty

pouziti indikatoru komprese

prvni Cislice za indikatorem komprese udava pocet komprimovanych cislic,

Vv pripad€ sudého poctu je v posledni ptilce bitu 0, na kterou jiz prvni ¢islice
neukazuje

Pf.:
ABC123456 D — ABCI. b1 b3 b5 b0D
-kompresni pomér k = _10-8

5.8+4-8

Shannon-Fanovo kodovani

Postup:
1.

vyuziva pravdépodobnost vyskytu jednotlivych znakl
nevyhodou komprimace dat jako jeden blok
vyuziva binarni strom, ktery se tvori od korene k listim

vytvofime mnozinu ¢etnosti
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> w

rozdélujeme mnozinu ¢etnosti na piiblizné stejné ¢asti tak dlouho, dokud
nevytvotfime cely strom (napf. v jedné vétvi znak s Cetnosti 10, v druhé casti 5
znaku s Getnosti: 1 a 4 znaky s ¢etnosti 2 )

z divodu mnohoznac¢nosti je nutné si znat strom pii dekomprimaci
spocitdme kody pro vSechny bajty
ACCDACBABA
A4 A4 AP—— A4 AD
B2 _C3 6| 5 C:3__ Ci10
C3 B2 : 3l of— B2 B:110
D:1 D1 1L D1 D:111
ACCDACBABA
\
0101011101011001100
10-8

kompresni pomér K =

19+4.8+1+2+3+3
kromé komprimované binarni posloupnosti (20 bitit) se musi prenést i dany strom,
tedy ¢tyfi znaky (4*8bitd) a Ctyfi pozice (1+2+3+3)

ABCDEEEEE

A:1 E5 52E:5 A:100
B:1 A:1 4 o 1 A:1 B:101
C:1— B 12 1—B:1 > C:110

D:1  Cif 2l 1= D
E5 D D1 EO0

ABCDEEEEE

v
10010111011100000

Huffmanovo kédovani
bindrni strom se vytvaii od jednotlivych listii ke kofenu

Postup:

1.
2.
3.

vytvoiime mnozinu ¢etnosti

vhodné je setfidit ¢etnosti znakll sestupné podle poctu

seteme dv€ nejmensi Cetnosti (!!!!at’ jsou na kterékoliv tirovni stromu!!!!) a jejich
soucet zafadime do mnoziny Cetnosti (!!!soucet cetnosti dale povazujeme za
jedinou Cetnost!!!)

tento krok opakujeme dokud nevytvoiime cely strom
ur¢ime kody pro vSechny bajty
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6. mame-li moznost vybrat mezi riznymi znaky se stejnou Cetnosti, vybere znak
nachdzejici se nize
7. Z divodu mnohozna¢nosti je nutné si znat strom pii dekomprimaci

Pr.:

ACDEBEFCADEFACBCD

A:3 C:4 g

B:2 A3 o |17

C4 . D:3 % 6 o 134

D:3 E:3 — 10 1

E:3 B2 — 4 ;

F:2 F:2 L
ACDEBEFCADEFACBCD

v

A:10
B:1110
C:0
D:1100
E:1101
F:1111

10011001101111011011111010110011011111100111001100

- unekterych variant HK se miizeme setkat s upfednostnénim znaku (podvétve), ktery byl
v kratsi vétvi (nebo nejlépe viibec)

Pt.:

ACDEBEFCADEFACBCD

A:3 c4 — 7 o A:01

B:2 A3 1 B:110
C:4 D:3 6 o 17, C:00

_»
D:3 E:3 L 10 D:100
E:3 B:2 4 4 E:101
F:2 F:2 L F:111
ACDEBEFCADEFACBCD

v

01001001011101011110001100101111010011000100

Adaptivni Huffmanovo kodovani
e binarni strom, ktery se tvofi pribézné
e NZ pozice pro novy znak

Postup:

1. zakladnim pravidlem je, Ze nahore a napravo musi byt vétSi hodnota
2. vyskytne-li se hodnota nalevo nebo nize, nastavaji v zasadé dvé moznosti:

)
1)

jedna se o jeden znak vyskytujici se vicekrat v posloupnosti (v kole¢ku). Znak
tedy postupné presuneme nejdiive napravo, poté vyse (atd.).

jedna se o vice znak, které svym celkovym poctem (k ¢tverci) prevysuji pocet
jednoho znaku (napf. v kolecku). Zde dochazi k d€leni stromu (zaménu znaku
v kolecku za kompletni vétev vychazejici ze ¢tverce)
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3. operace 1 ma vZdy piednost pied operaci 2
4. pfi kdédovani se znak pfenasi pouze v ptipadé prvniho vyskytu. Pii dal$im vyskytu je
Jjiz ptenesen jen odkaz na jeho pozici

Pr.:
BCAA
1) B B 2) C oC
1
0 1
NZ
B B
NZ
C
3) A 00A
3

0 1 0 1
2 |- 2
B B

1 1
C C
0 1 0 1
NZ NZ @
A A

101

4) A

4
0 1 0 1 0 1
B 3 2
B . A
0 1 0 1
1 1
C A B
1 1 0 1
NZ NZ @ NZ
A C C

Pfi pouziti progresivnich metod dochazi k zaméné s nizsi hodnotou umisténou nejblize
kofenu.
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4) A 101
4 4
0 1 0 1
3 2
B — » A
0 1 0 1
2 1
C C
0 1 0 1
NZ NZ @
A B
4.8 32

-kompresni pomér Kk =

8+9+10+3 30

Je-li ¢tvrtym znakem D, dochazi zde k déleni celych vétvi. Nejdiive se provede zdména
vétvi na stejné Grovni, poté zdmeéna mezi Grovnémi
4) D — 100D

4 4

0 1 0 1
5 2| 3 2 2

0 1 0 1 0 1

2 |- 1 A C B
0 1 C 1
| 2| ()

A D
1
NZ
D

Pfi pouziti progresivnich metod dochézi k zaméné s nizsi hodnotou umisténou nejblize
kotenu.
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4) D — 100D

4 4
0 1 0 1
3 2 2
B .
L) 1 0 1 0 1
2 ! A B C
0 1 C 1
| o
A D
1
NZ
D

LZ 77 (Abraham Lempel, Jakob Ziv)

substitu¢ni (slovnikova) metoda
e principem je hledam zda se znak a znaky po ném nasledujici, které chceme komprimovat,
e zpusob zapisu vystupu: (xx,yy)NZ
kde: XX je o kolik krok zpét se znaky vyskytovaly
yy je kolik znaku je shodnych
NZ je novy znak
e nevyhodou je velky pocet prohledavani
e novy znak je vzdy jen jeden (a je vzdy rovnou pienesen)
e na konci posloupnosti miize byt novy znak vynechan, protoze posledni kombinace je
shodna s kombinaci diive pfenesenou

Pi.. AABCBBABC

krok pozice shoda [novy znak| vystup
1 1 - A (0,0A
2 2 A B (1,1)B
3 4 - C (0,0C
4 5 B B (2,1)B
5 7 ABC - (5,3)
kompresni pomér K = L = g =1, pfi vyjadfeni ¢isla pomoci étyf bitd
p p 58:+4.8 9 » Pr1 vyj p y
nebo k = L = 9 1 vyjadfeni ¢isla pomoci osmi bita
5.8+8.8 13 P
Dekomprese:

-metodou odkazu na pozici jiz dekomprimovaného znaku a poctu znakli za nim
nasledujicich vytvafim vystupni dekomprimované slovo
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LZ 78

vstup vystup
(0,0A | A

(1,1)B | AAB

(0,00C | AABC

(2,1)B | AABCBB
(5,3) AABCBBABC

vytvafi se slovnik (kazda strana ma svij slovnik, které musi byt stejné)

zpusob zapisu vystupu: (index ve slovniku d¥ive vyskytujici se znak(y), rozsifujici
znak)

vyhodou je mensi pocet prohledavani

novy znak je vzdy jen jeden (a je vzdy rovnou pienesen)

z kombinace, ktera je pfenesena se vytvoii polozka ve slovniku

-na konci posloupnosti mize byt novy znak vynechén, protoze posledni kombinace je
shodna s kombinaci obsazenou ve slovniku

Pi.. AABCBBABC

krok index slovnik vystup
1 1 A (0,A)
2 2 AB (1,B)
3 3 C (0,0
4 4 B (0,B)
5 5 BA 4,A
6 6 BC (4,C)
-kompresni pomér k —L —g =1, pfi vyjadieni &isla pomoci étyf bitd
p p 64168 9 » Pr1 vyj p y
nebo k 3-8 J i1 vyjadieni &isl i 1 bitd
- = — , p11 adreni cisia pomocCi osmi oitu
68168 12 " P
Dekomprese:

-pro vytvofeni vystupu za sebe fadim znaky z priibézné€ vznikajiciho slovniku

vstup index slovnik vystup
(0,A) 1 A A

(1,B) 2 AB AAB

(0,0) 3 C AABC

(0,B) 4 B AABCB

(4,A) 5 BA AABCBBA
(4,C) 6 BC AABCBBABC

LZW (Terry Welch)

modifikace LZ 78
ve slovniku jsou jiz uloZeny znaky (ASCII tabulka)
dalsi znaky (kombinace znakil) se umist'uji za ASCII tabulku
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pii tvofeni nové slovnikové polozky se pouzije slovnikovy znak predchazejici (pomoci
n¢hoz se jiz vytvortila pfedchozi polozka slovniku) a znak novy

jsou-li po sobé jdouci znaky jiz ve slovniku, pfenesou se jako jeden znak

nikdy nevznikne situace, ze bychom novou polozku slovniku ziskali polozku slovniku
predchézejici a dalsi znak
pii vytvareni spojeni je provedena dohoda mezi pfijimac¢em a vysilaCem o poctu bitli na

jednotlivy znak
Pi.: AABCBBABC
vstup slovnik vystup
A
A 256=AA —» A
B |—— 257=AB__—— A
C [——_258=BC _—+* B
B —259=CB —#% C
B ——_260=BB __—* B
A 261=BA ——*®» B
B
C 262=ABC % 257
—1

AABCBBABC — AABCBB257C

-kompresni

©

pomér Kk = 12 =

-12

Oo‘
™ | ©

Dekomprese: AABCBB257C
-odkazy na slovnik se nahrazuji vytvarejicim se slovnikem. Tyto znaky pouziji dale na
tvorbu slovniku

-upraveny vstup je tedy vystupem

vstup slovnik vystup
A

A 256=AA A
B < 257=AB A
C /' / 258=BC B
B |/ 259=CB C
B ¥ 260=BB B
257 (A 261=BA B
\B A
C 262=ABC B
C

AABCBB257C — AABCBBABC
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9.6. Datové prenosy vyuzivajici analogové modemy

AT prikazy

AT prikazy dnes pouziva téméf kazdy modem. Byly vymysleny za uc¢elem jednodussi konfigurace
modemu. Byl definovan jednoduchy jazyk nazyvany AT-language, kde kazdy radek za¢ina znaky AT
(z anglického attention). K pouzivani je tfeba terminalovy software (napf. hyperterminal, minicom,
gtkterm). Jeho piikazy jsou softwarem piedavany po sériové lince zasilany piimo k modemu podle
normy RS-232.

Modem dokaze pracovat ve dvou rezimech:

- v prikazovém, slouZicim k zadavani AT-ptikazi modemu

- Vv prenosovém, v némz mezi sebou modemy pfenaseji data a nemohou pfijimat AT-piikazy.
Modem nemuZe pracovat v obou zaroven, ale miize mezi nimi piepinat bez ztraty spojeni. Pfepinani se

provadi tzv. escape sekvenci, kterd sestava ze tii stejnych znakd stisknutych rychle po sobg. Tento
znak je vétSinou "+", ale neni to pravidlem.

U.S. Robotics: '
s 56KFaxmodem
M
1

Obr. 9.2 Analogovy modem Robotics 5630

POPIS MODEMU

Popis modemu (Led diody):
1. RD (Receive Data) — pfijimana data (data piijata od druhého modemu jsou posilana do PC)
2. SD (Send Data) — odesilana data (data pfijata od PC jsou posilana do druhého modemu)
3. PWR (Power) — napajeni
4. CD (Carrier Detect) — detekce nosné

Rizeni toku dat mezi po¢itatem a modem (Flow control):
Kabel by mél obsahovat minimalné 3 vodice (jeden pro kazdy smér a jeden spolecny)
1. Hardwarové tizeni — je pouzito pro specialni komunikaci mezi modemem a PC. K tomu jsou
potteba dalsi dva vodice.
RST — posila pocitac
CTS — posila modem
2. Softwarové fizeni — pomoci signalu XON a XOFF
XON — modem je pfipraven posilat data
XOFF — je pouzito, kdyZ je vyrovnavaci pamét’ modemu pieplnéna
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NASTAVENI A OVLADANI MINICOMU

Pfi prvnim spusténi minicomu je vhodné pouzit pfikaz minicom -s, pomoci néhoz mizeme provést
nastaveni piipojeni modemu pied jeho inicializaci. Po uloZeni nastaveni za defaultni profil je uz
mozné dale pouzit pouze ptikaz minicom

Dale je nutné nastavit polozky:
e FILENAME AND PATHS — zde je tieba nastavit download a upload directory (do adresaie
na néjz mate vhodna opravnéni)
e SERIAL PORT SETUP - Serial device /dev/ttyS1 (muze se lisit)
— komunikaéni parametry rozhrani PC/modem 9600 8N1
e MODEM AND DIALING — vymazte polozky A a B (inicializacni a resetacni fetézec)
Profil ulozte jako defaultni a opust'te menu volbou EXIT.

CTRL+A <klavesa> — Pfedvolba pro menu (Pozn. Za <klavesa> zvolte nasledujici klavesu)
Z — napovéda minicomu
B — rolovani obrazovky
S — pfenos dat
Ptenosové protokoly:
Z modem — volitelna velikost bloku dat (64B — 8kB), umoZiiuje pienést vice soubori
Y modem
X modem
ASCII
S — pfijem dat
O- konfigurace
Q — ukonceni minicomu

ZAKLADNI AT PRIKAZY
AT (Attention) — provéfeni funkce modemu - odpovéd’ modemu OK

Napovéda:

ATS - mnoZzina ptikazi, které mame k dispozici (ATD, ATIn - (za n doplnime ¢islo!!!))
AT&S - rozSifend mnozina ptikazl (napt. AT&Nn, AT&Mn, AT&Kn)

ATDS - prikazy pro vytaceni

ATSS - funkce S-registri

Diilezité AT piikazy podrobnéji:
ATIn — (kde z n doplnime piislusné ¢islo)
0 — kod vyrobcee
1 — kontrolni soucet RAM
2 —test RAM
3 — popis
4 — nastaveni aktualni konfigurace (nastaveni rychlost, opravy, komprese, atd....)
5 — konfigurace ulozend v NVRAM
6 — diagnostika linky posledniho spojeni
7 — informace 0 modemu
11 — zpréva o spojeni

ATDxxxx — (za xxxx se doplni ptislusné Cislo)
ATDPxxxx — pulsni volba

ATDT xxxx — tonova volba

ATZ — resetovani modemu + nacteni konfigurace
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Ptikazy v prikazovém reZzimu:

Pauza 1s (nic nemackat 1 sekundu) + + + (stisknout tiikrat +) pauza 1s (nic nemackat 1 sekundu) —
unikova sekvence slouzici k piepnuti z pfenosového do ptikazového rezimu

ATOO — piechod z pfikazového rezimu do pienosového

ATO1 — ptechod z piikazového rezimu do pienosového + nové zasynchronizovani

ATHO nebo (ATH) — polozi telefonni linku (ukonceni spojeni)

ATHI — zvednuti linky

Vybér souboru:

CTRL+A <S> — pfenos souboru. Vhodné je pouzit Z modem.

Pti posilani vyberte predpfipraveny adresat se soubory pomoci volby GOTO.
Klavesou SPACE oznaéte zvoleny soubor.

Nabidkou OKEY soubor poslete.

podrobnéji)

Tyto nastaveni je nutné provést pied vlastnim navazanim spojeni (tzn. mezi bodem 1 a 2). Témito
ptikazy ptimo definujeme vlastni parametry spojeni.

AT&Nn — Nastaveni pfenosové rychlosti
0 — promeénliva prenosova rychlost spojent

1 —300b/s

2 —1200b/s
3 —2400b/s
4 — 4800b/s

atd.... vice v ptislusné napoveéde

AT&Mn — Oprava chyb
0 — rezim bez opravy chyb (normalni rezim)
1 — oprava chyb pro synchronni komunikaci
4 — normalni reZim nebo oprava chyb s vyuzitim metody ARQ
5 — oprava chyb ARQ nebo modem zavési

AT&Kn — Komprese dat
0 — komprese dat zablokovana
1 — automatické povoleni nebo zablokovani
2 — komprese dat povolena
3 — selektivni komprese dat

(!!'nastaveni rychlosti, opravy a komprese je nutné provést shodn€ na obou terminalech!!!)
Postup navazani spojeni pomoci AT piikazi
¢ Volajici zada:

(!!'nastaveni rychlosti, opravy a Kkomprese je nutné provést shodné na obou
terminalech!!!)

1) AT (ovéteni funkénosti modemu)
2) AT&Nn (nastaveni stanovené rychlost)
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3) AT&Mn (nastaveni opravu chyb)
4) AT&Kn (nastaveni komprese dat)
5) ATDTxxxx (vyto€eni prislusného ¢isla)

6) Nyni se nachazime v datovém rezimu v kterém je mozné pomoci kombinace CTRL+A a +S
prenos data. Pii pfenosu si zméfime celkovou dobu pfenosu.

7) pauzals + + + pauza 1s (ptepnuti do prikazového rezimu)

8) zaznamenejte informace zobrazené pomoci piikazu ATI 6

9) zaznamenejte informace zobrazené pomoci piikazu ATT11

10) ATH (ukonceni daného spojeni)

11) Opakujte postup se od bodu 3 (v€etn¢) pro méfeni s opravou chyb a korekci dat

¢ Volany zada:

(!!'nastaveni rychlosti, opravy a Kkomprese je nutné provést shodné na obou
terminalech!!!)

7) AT

8) AT&Nn (nastaveni stanovené rychlost)

9) AT&Mn (nastaveni opravu chyb)

10) AT&Kn (nastaveni komprese dat)

11) ATA (spojeni komunikace v ptipadé prijeti RING)

12) Nyni se nachazime v datovém rezimu, ve kterém je mozné piijimat data

13) pauza 1s + + + pauza 1s

14) zaznamenejte informace zobrazené pomoci piikazu ATT 6

15) zaznamenejte informace zobrazené pomoci ptikazu ATT11

16) ATH (ukonceni daného spojeni)

17) Opakujte postup se od bodu 9 (véetn¢) pro méfeni s opravou chyb a korekci dat

Po pienosu vsech typti souboril je nutné zmeénit rezim opravy chyb z volby ,,bez opravy chyb*
(AT&MO) na ,,normalni rezim nebo oprava chyb s vyuzitim metody ARQ* (AT &M4). Pro nastaveni
komprese pouZijeme rezim ,,automatické povoleni nebo zablokovani* (AT&K1) z ,,puvodni
zablokované komprese dat* (AT &KO0).
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2 Shrnuti pojmu

Datové ménice v preloZzeném pasmu vétSinou vyuzivaji néktery z typi modulace.
Modem je zkratka pro zatizeni obsahujici modulator a demodulator.
Skrambler, deskrambler — méni pivodni datovou sekvenci na pseudonahodnou posloupnost.

Kodér, dekodér se vyuziva pro vicestavovou modulaci a tadi jednotlivé bity do skupin, které jsou
dale modulovany.

Vstupni, vystupni obvody slouzi pro tpravu signalu. Zde jsou pouzivané rizné korektory, zesilovace,
omezovace apod.

Vidlice slouzi k rozdéleni dvoudratového vedeni na ¢tyfdratové vedeni a naopak.

Kompresni pomér udiavd pomér prenosové rychlosti komprimovanych dat k rychlosti ptivodnich
nekomprimovanych dat.

€) | Otazky

1. Jaké jsou zakladni funkce modemu?
2. Jakym zplsobem lze zvysit pfenosovou rychlost modemu?
3. Jakym zplsobem lze ptepinat rezimy prace modemu?

p Dalsi zdroje

[1] Némec, K. Datova komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdiklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3
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10. MODEMY PRO SIROKOPASMOVE KANALY

@ Cas ke studiu: 4 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

. definovat zékladni rozdéleni modemu pro Sirokopasmové kanaly

o popsat jednotlivé typy Sirokopasmovych modemu

o analyzovat spektrum signalu pro vysokorychlostni modemy
L.l_l Vyklad

10.1. Analogové modemy pro Sirokopasmové kanaly

Sirokopasmové modemy Se diive pouzivaly pro tzv. primarni skupinu v systémech pro nosnou
telefonii. Tyto modemy vyuzivaly §itku pasma 48 KHz, ve frekven¢nim spektru 60 — 108 KHz.

Pro tyto modemy se pouzivala ASK modulace pies celou Sitku pasma. Dosahovalo se maximalnich
rychlosti 168 kbit/s.

Tyto modemy jsou popsany v doporucenich V.35, V.36 a V.37.

10.2. Datové ménic¢e ADSL

Datové ménice typu ADSL (Asymmetric Digital Subscriber Line) jsou digitalni datové ménice, které
vyuzivaji stavajici metalické ucastnické vedeni.

Maximalni pfenosova rychlost zavisi na délce ptfipojného vedeni, priifezu vodice, pouziti odbocek,
utlumu pieslechu a dalsich rusivych vlivi.

PC
ptipojné

— ADSL Hp‘ vedent l HP ——| DSLAM

DP DP =— Ustfedna

[eXe]
oo

Telefonni

)

sit

Obr. 10.1 Princip ADSL datového ménice
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Aby byl mozny soucasny prenos se stavajici telefonni, nebo ISDN linkou, datovy signal se moduluje
nad hovorové pasmo. Pro oddé€leni provozu jsou pouzity filtry typu horni propust a dolni propust.

Soucasny prenos hovorového signalu a datového signalu miize byt realizovano dvéma zpusoby. Starsi
zpisob vyuziva frekvenéniho multiplexu. U této metody jsou frekvencné oddéleny vysilaci a piijimaci
pasma. Novéjsi metoda vyuzivd metody potlaceni ozveén, kdy je mozny soucasny ptfenos signdli
obéma sméry. Tim je k dispozici vice kanall a celkova pienosova rychlost je také vyssi.

Cel¢ frekvencni padsmo je rozdeéleno do jednotlivych subpdsem, kde je nasledné vyuzita QAM
modulace. Tato metoda se nazyva DMT — diskrétni multitobnova modulace.

snrt

LA A A

Obr. 10.2 Frekvenc¢ni prabéh SNR

Na predchozim obrazku je naznaceno, jak je frekvenéni pasmo rozdéleno do jednotlivych subkanald.
Pro kazdy subkandl je ze stfedni hodnoty SNR (Signal to Noise Ratio) odvozen maximalni pocet bitl
na symbol.

10.3. Kabelové modemy

Kabelové modemy vyuzivaji kabelovych siti pro televizni rozvody. Nejcasteji jsou pfipojovany na
koaxialni rozvody. Vyuzivaji tzv. HFC (Hybrid Fiber Coax) siti, coz je kombinace optickych a
koaxialnich rozvodu.

PC

koax optika
Cable Node P CMTS

modem

Obr. 10.3 Architektura HFC siti

CMTS (Cable Modem Termination System), nékdy se také nazyva headend, je zafizeni pouzivané
v sitich kabelovych operatortt pro Sirokopdsmové sluzby. Node slouzi pro pfevedeni signalu
z optického tvaru na elektricky a naopak. K jednomu CMTS miize byt ptipojeno nékolik kabelovych
modemdl.
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Kabelové modemy vyuzivaji nejnizsi dvé vrstvy referencniho modelu OSI. Jsou standardizovany
v prumyslovém standardu DOCSIS (Data Over Cable Service Interface Specification), pfipadné
EuroDOCSIS. Jsou zde specifikovana pravidla pro obousmérné datové pienosy po stavajicich
kabelovych televiznich rozvodech.

Tyto modemy vyuzivaji nékolik typt modulaci. Nejpouzivanéjsi je vSak kvadraturni amplitudova
modulace QAM a kvadraturni kli¢ovani fazovym posunem QPSK.

Kabelové modemy jsou koncipovany tak, aby nevyzadovaly Zddnou konfiguraci ze strany uZzivatele.
Veskeré potfebné parametry si automaticky stahuji ze sit¢ pomoci protokolu TFTP (Trivial File
Transfer Protocol).

Pfidélovani IP adres zajistuje DHCP (Dynamic Host Control Protocol) a management muze byt
zalozen na protokolu SNMP (Simple Network Management Protokol). DOCSIS/euroDOCSIS pouziva
na linkové vrstvé MAC (Medium Access Control) adresu, ktera slouzi kromé adresovani také pro
identifikacni a autorizacni procedury.

10.4. Méreni - Datové prenosy pomoci ADSL

Zadani:

Pomoci piikazu ping zjistéte zpozdéni pakett mezi Serverem a Klientem pro poskytovatelem
nastavenou ptenosovou rychlost. Pii pfenosu vySlete vzdy 10 dotazii najednou. Postupné volte 10
ruznych velikosti paketu, tak aby vhodné zastoupili celé spektrum moznych velikosti MTU a
zaznamenejte vSechny dostupné vysledné informace. Proved’te diagnostiku spojeni pomoci
diagnostickych nastroji v ADSL smérovaci. Zméfené hodnoty graficky zpracujte, zhodnot'te vysledky
méteni i1 diagnostiky.

Pouzité zatizeni pro méteni:
e Server —PC11 N312 s OS Linux
DSLAM — ZyXEL IES-1000
Simulator délky vedeni — Telebyte 458-LM-E20 (0-6150m/modul)
ADSL smérovac¢ — ZyXEL Compact P-660R-61C
Klient — PCx_N312 s OS Linux

Postup pro nastaveni DSLAMu:

e Propojte Server seriovym kabelem na terminalovy port (Console port) piistupového
multiplexeru DSLAM. Po spusténi Serveru s OS Linux spustte aplikaci minicom.

e Po vstupni inicializaci a zadani jména admin a hesla 1234 ovéfte nastaveni IP DSLAMu (v
nasem piipadé 192.168.100.1) ptikazem ip info show.

e Nakonfigurujte IP adresu serveruna 192.168.100.10.

e Propojte Server a DSLAM sitovym kabelem a ptihlaste se pies webovy prohlize¢, zadanim
adresy 192.168.100.1, do konfiguraniho menu, kde pro ovéfeni opét zadejte
ptihlasovaci udaje.

Postup méreni:
1. Propojte ADSL smérovac s PC pomoci kiizeného sit'ového kabelu.
2. Propojte ADSL smérova¢ s DSLAMem pomoci telefonniho kabelu.
3. Ziskejte IP z DHCP poskytovaného ADSL sméSovatem dhclient ethl
4. Zpozdéni paketu Ize méfit piikazem ping 192.168.100.10 -c10 -s100
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kde 192.168.100.10 je IP adresa Serveru
—C udava pocet vyslanych dotazil ping

—s udava velikost paketu v bytech.
Z vypisu zaznamenejte jak nejmensi (min), stfedni (avr) a nejvétsi (max) doba zpozdéni i
¢asové odchylka.
Zadanim adresy 192.168.x.x (IP zjistite v bode 3.) ve vebovém prohlizeci se pfipojte do
konfigura¢niho menu vaseho ADSL smérovace.

. Ptihlasovaci heslo je 12345

Vyhodnoceni méreni:

10.5.

V polozce Main Menu/Maintenance/System Status Zjistéte nastavenou adresu
vnéjsi sité a pouzité VPI/VCI.

V polozce Main Menu/Maintenance/Systém Status/Show Statistic urlete
poskytovatelem nastavenou rychlost Up/Downstream.

V polozce Main Menu/Maintenance/Diagnostic zjistéte na jakych subkanalech se
ptenasi informace ve sméru Up/Downstream

Zjistéte pfenosovy vykon pomoci stazeni souboru z adresy http://kat440.vsb.cz/download/pd/

Méieni — Datové pirenosy pomoci Powerline modemi

Zadani:

Pomoci piikazu ping zjistéte zpozdéni paketth mezi Serverem a Klientem pro poskytovatelem

nastavenou pienosovou rychlost. Pii ptenosu vyslete vzdy 10 dotazli najednou. Postupné volte 10
riznych velikosti paketu, tak aby vhodné zastoupili celé spektrum moznych velikosti MTU a
zaznamenejte vSechny dostupné vysledné informace. Zmétené hodnoty graficky zpracujte, zhodnot'te
vysledky meéfeni i diagnostiky. Pokuste se zjistit na jakou vzdalenost uvedeny typ modemu dokaze
komunikovat (teoreticky z manualu/prakticky métenim).

Schéma:

Internet
»

\a

=

B

Pouzité zarizeni pro méfeni:

Router Ovislink Airlive vpn 9000

Powerline modem ZyXEL PLA-400

Klient — PCx_N312 s OS Linux (distribuce Debian)
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Postup piipojeni powerline modemu:

1. Nejprve je nutno pfipojit ,master modem™ (modem jez je pfipojen

k routeru/dslamu/switchy...)

2 ef
T
@ \

0
c— ( internet

e o)

:
©

®

2. Propojit PC s vlastnim powerline modemem pomoci kiizeného kabelu.

=

A

Klientska stanice by méla dostat automaticky pridéleno IP z DHCP serveru (pokud vV siti

DHCP bézi), pokud se tak nestane musi se [P nastavit ru¢né.

Postup méreni:

A)

1.

N

ous®

Propojte Powerline modem s PC pomoci kiizeného sitového kabelu s konektory RJ-45.

Propojte Router s ,,master” Powerline modemem pomoci kiiZzeného sitového kabelu s konektory
RJ-45.

Zkontrolujte ptipojeni zafizeni do site.

Spust’te OS Linux.

Ptihlaste se jako administrator

Ziskejte IP z DHCP Poolu, poskytovaného routerem Ovislink Ai/rlive vpn 9000 , pomoci
piikazu: dhclient ethl Pokud v siti nebézi DHCP server, nastavte IP ru¢né pomoci ptikazu:
ifconfig ethl 192.168.1.xx netmask 255.255.255.0 (kde ,,xx* znaci ¢islo vaSeho pracovisté)
Nyni muizeme pfistoupit k vlastnimu méfeni. Zpozdéni paketu zmétite pomoci ptikazu ping
192.168.1.254 —c 10 —s 100
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kde 192.168.1.254 je IP adresa Routeru

—C udava pocet vyslanych dotazil ping

—-s udava velikost paketu v bytech.
Z vypisu zaznamenejte jak nejmensi (min), stfedni (avr) a nejveétsi (max) doba zpozdéni i Casova
odchylka

B)

8. Vyhledejte informaci 0 maximalni moZné prenosové rychlosti, kterou tento typ modemu
podporuje a maximalni vzdalenost/velikost sité na kterou mize modem komunikovat.

9. Rychlost otestujte méfenim (napiiklad na http://speedtest.net).

10. Otestujte pomoci ptenosného laptopu maximalni vzdalenost pouzitelnosti technologie (staci
jedno méteni za celou skupinu).

2 Shrnuti pojmu

Datové ménice typu ADSL jsou digitilni datové meéniCe, které vyuzivaji stavajici metalické
ucastnické vedeni.

Kabelové modemy vyuzivaji kabelovych siti pro televizni rozvody.
Datové ménice Vv preloZzeném pasmu vetSinou vyuzivaji nektery z typi modulace.
Modem je zkratka pro zafizeni obsahujici modulator a demodulator.

DOCSIS je mezinarodni standard pro kabelové modemy, definujici rozhrani.

¢) | Otazky

1. Jaké jsou nevyhody ASK modulace?
2. Na ¢em zavisi maximalni pfenosova rychlost u ADSL modemu?
3. Jaky typ kabelu je pouZit pro pfipojeni kabelového modemu?

p Dalsi zdroje

[1] Némec, K. Datovad komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3

[3] The Unicode Consorcium, http://unicode.org/
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11. DATOVE SITE

@ Cas ke studiu: 4 hodiny

@ Cil Po prostudovéni tohoto odstavce budete umét

o definovat zékladni druhy datovych siti

o popsat jednotlivé typy datovych siti

o analyzovat propustnost datové sité
L.l_l Vyklad

Pro pienos dat se pouziva bud’ hostitelskych telekomunikacnich siti, nebo siti vytvorenych pro ucely
prenosu dat. Dnes vznikaji tzv. integrované sité, které jsou ur€eny pro vSechny typy signalt.

Z hlediska vzdalenosti koncovych zafizeni rozdélujeme datové sité na sité¢ lokalni LAN (Local Area
Network), metropolitni MAN (Metropolitan Area Network) a rozlehlé WAN (Wide Area Network).

11.1. Lokalni datové sité

Mezi zakladni vlastnosti lokalnich datovych siti je jeji omezeny dosah a velmi vysoké prenosové
rychlosti.

Volba topologie neboli usporadani koncovych zatfizeni ma vliv na fadu vlastnosti. Mezi zakladni
vlastnosti patii spolehlivost sité. Je to vlastné odolnost sit€ proti porucham.

Dalsi dilezitou vlastnosti je rozsifitelnost neboli moZnost zafazeni dal$iho koncového zatizeni
s minimalnimi ndklady. Také je velmi diilezita vykonnost sité, ktera znamena vyuziti kapacity linky,

zpozdéni signalu apod.

V neposledni fad¢ hraje dialezitou roli i cena. Zde jsou zahrnuty vSechny potfizovaci a udrzovaci
naklady. Mezi vyznamné vlastnosti lze zafadit i moznost dalkového dohledu a spravy site.

11.2. Topologie sité

Topologie typu sbérnice je jednoducha, snadno rozsifitelna. Neni ovSem vhodna pro vétsi pocet
koncovych zatizeni. Je také velmi citliva na vypadek linky.
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N U
OO O

Obr. 11.1 Topologie typu sbérnice

Topologie typu hvézda je charakterizovano spolehlivosti, lepsi spravou. Tato topologie je odolna na
vypadek linky, nebo stanice. Je velmi citliva na vypadek centralniho uzlu.

Obr. 11.2 Topologie typu hvézda

Topologie typu kruh je charakterizovana vysokou spolehlivosti. VétSinou vyuziva deterministicky
zpusob fizeni piistupu ke spolecnému médiu. Je citliva na vypadek linky nebo stanice.

Obr. 11.3 Topologie typu kruh

11.3. Rizeni piistupu ke spole¢nému médiu

ProtoZe pro datové sité je charakteristické, Ze vyuZzivaji stejné prenosové médium, musi se n¢jakym
vhodnym zptsobem fesit pristup k tomuto médiu.
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Existuji dva zakladni principy fizeni pfistup ke spolecnému médiu. Prvnim typem jsou tzv.
deterministické metody, kde je pfesné urceno, kdy bude ktera stanice vysilat. Druhym typem jsou tzv.
stochastické neboli ndhodné metody, kdy neni pfesné urceno, kdy stanice bude mit ptistup k médiu.

Deterministické metody fizeni k pfistupu se dale déli na centralizované a distribuované.
Centralizované metody jsou zalozeny na tom, Ze jedna stanice je fidici a ptidéluje ostatnim stanicim
kapacitu kanalu. Ptidélovani mize byt bud’ na vyzvu, kdy fidici stanice postupné vyziva podiizené
stanice k odeslani zpravy, nebo ptidélovani na zadost, kdy fidici stanice rozhodne na zakladé
pozadavki od jednotlivych stanic.

Distribuované metody fizeni nemaji zadnou fidici stanici. Pro fizeni pfistupu pouzivaji bud’ rezervacni
metodu, nebo prioritni pfistup.

Stochastické metody fizeni pfistupu ke spolecnému prenosovému médiu vyzivaji nahodného piistupu.
Tyto metody se postupné vyvijely. Prvni metodou byla tzv. ALOHA (Aditive Link On-line Hawaii
Area), ktera byla praveé poprvé pouzita na Havajskych ostrovech. Tato metoda je zalozena na tom, Ze
pokud chce stanice vysilat, tak zac¢ne vysilat, bez ohledu na provozu v daném kanale. DalSim
vylepSenim této metody je tzv. synchronni ALOHA, ktera je zaloZena na tom, Ze stanice vysila pouze
Vv urcitych ¢asovych intervalech.

kolize

Al —m,

B M1

Obr. 11.4 Princip pfistupové metody ALOHA

Dal$i metoda je metoda CSMA (Carrier Sense Multiple Access), kterd se nazyva jako vicenasobny
pfistup s naslouchanim nosné. Tato metoda je zaloZena na tom, Ze stanice pied tim neZ zacne vysilat,
musi naslouchat, zdali je sdilené¢ médium volné. Poté mtize zacit s vysilanim svych dat. Vysila po
celou dobu, i kdyz nastala kolize.

A m]]]]m]]mm kolize
x
T t
B (I
f —
nasloucha t

Obr. 11.5 Princip piistupové metody CSMA

Tato metoda byla zdokonalena v metodu CSMA/CD (Carrier Sense Multiple Access/ Collision
Detection), ktera se snazi detekovat pripadné kolize. Kolize se projevi naptiklad zvySenim napéti na
lince. Stanice pfestane vysilat. Stanice je potom povinna za ndhodnou dobu znova odvysilat naruseny
ramec dat. Tato metoda je vyuzivana naptiklad u technologie Ethernet.
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kolize
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Obr. 11.6 Princip pfistupové metody CSMA/CD

Dalsi metodou je metoda CSMA/CA (Carrier Sense Multiple Access/ Collision Avoidance), ktera na
rozdil od predchozi metody nezjistuje vyskyt kolize. Stanice pii volném médiu pocka ndhodné
zvolenou dobu a poté odvysila sviij datovy ramec a pocka na jeho potvrzeni. Tato metoda je napiiklad
pouzivana u bezdratovych siti Wi-Fi.

A 1

nasloucha t

Obr. 11.7 Princip piistupové metody CSMA/CA

11.4. Prenosova média

Pro datové sit¢ se pouzivaji rizné typy prenosovych médii. Zakladni pouzivané typy médii jsou
metalické, optické a bezdratové zplisoby pienosu signald.

Koaxialni kabely jsou definovany jako nesymetrické vedeni. Mezi zakladni vlastnosti patii
charakteristickd impedance, ktera je dana primérem vné&jSiho a vnitiniho vodiCe a pouzitym
dielektrikem. Dal§im zakladnim parametrem je mérny utlum, ktery vyjadiuje, kolikrat se zmensi
vykon signalu po prichodu kabelem definované délky. Tento parametr je kmitoctove zavisly.

Kroucené pary jsou definovany jako symetrické vedeni. Dlvodem krouceni vodicu je zlepSeni
elektrickych vlastnosti kabelu. Minimalizuji se pteslechy mezi pary a snizuje se vzajemné ovliviiovani
mezi kabelem a okolim. Tim je omezeno vyzafovani elektromagnetického zatfeni do okoli i jeho
ptijem z okoli.

Opticka vlakna jsou sklenéna nebo plastova, ktera pfenasi signaly pomoci svétla. Vldkna prenaseji
signaly s mensi ztratou a jsou imunni viuéi elektromagnetickému ruseni. Mezi zakladni vlastnosti patti
utlum, ktery je ovlivnén materialovou absorpci, rozptylem, ohybem a ztratami pii spojovani. Disperze
je pfiCinou zkresleni pfenasen¢ho signalu, dochazi ke zpozdovani impulsti a zméné jejich tvaru.
Dal§im parametrem je numericka apertura, ktera vyjadfuje schopnost optického vlakna navazat
opticky vykon do svého jadra.
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11.5. Datové pievodniky

Datovy prevodnik typu Ethernet — RS232

Standard RS 232 uvadi jako maximalni moznou délku vodi¢t 15 metra, nebo délku vodice o kapacité
2500 pF. To znamena, ze pti pouziti kvalitnich vodicl lze dodrzet standard a pti zachovani jmenovité
kapacity prodlouzit vzdalenost az na cca 50 metrii. Kabel lze také prodluzovat pii snizeni prenosové
rychlosti, protoze potom bude ptenos odolngjsi vici velké kapacité vedeni. Uvedené parametry
pocitaji s pfenosovou rychlosti 19200 Bd.

Tab.4.1: maximalni mozna délka vodicu dle standardu RS232

e Baud rate [Bd] e Max length [m]
e 2400 e 900
e 4800 e 300
e 9600 e 150
e 19200 o 15

Prevodniky typu Ethernet-RS232 umoznuji rozsifit moznosti pouziti aplikaci pouZzivajici sériovy port
umistény ve vzdalenosti vétsi, nez je povoleno standardem RS232. Rluizné primyslové aplikace Casto
pouzivaji sériovy port. S prevodniky typu RS232/Ethernet lze dané aplikace ovladat s pouzitim
internetu prakticky odkudkoliv.

Moxa NPort 5110

Prevodniky typu NPort 5100 jsou navrzeny tak, aby je bylo mozno jednoduse, rychle a variabilné
nasadit k ovladani a datovym pienosum ruznych primyslovych aplikaci pouzivajici pro pfipojeni
sériové RS-232/422/485 zatizeni, jako jsou CteCky karet, platebni terminaly, rizné typy senzor(,
ovladani a konfigurace fidicich zatizeni. Ovladaci terminal mtze byt diky pouziti Ethernetu umistény
kdekoliv na lokalni siti LAN, nebo na Internetu.

NPort 5100 podporuje provoz nékolika rezimech, véetné TCP Server, TCP Client, UDP Server/Client,
paruje piipojeni Ethernet-Modem, zajisténi slucitelnosti siti, jenz pouziva standardni sitové rozhrani
API (Winsock, BSD Sockets).

Obr. 11.8 Pievodnik Moxa NPort 5110
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Zakladni funkce NPort 5100:

nizkonakladové zatizeni (velikosti kreditni karty)

Real COM / TTY ovladace pro Windows a Linux

univerzalni zasuvka provozni rezimy: TCP Server, TCP Client, UDP, a Ethernet Modem
zpiisob piipojeni pro pfipojeni dva sériové zafizeni ptes pocitacovou sit’ bez PC
zabudované 15 KV ESD ochrana pro vSechny signély sériového rozhrani

konfigurace pies web / telnet / sériova konzole

Real COM Mode
|

j COM3=IP Port

Driver Mode

RS-232

/ X N
_Device |

Obr. 11.9 Zpisoby zapojeni pfevodniku Moxa NPort 5110 — Real COM
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Reverse Telnet P 5
mode < =l
OC o “’

Windows NT

7" Router

Obr. 11.10 Zptsoby zapojeni ptevodniku Moxa NPort 5110 — Telnet mode

POPIS KONFIGURACE PREVODNIKU MOXA V OS LINUX

e Nastaveni IP adresy pomoci telnetu. Default IP address 192.168.127.254.

Tvpe 1 to select IP address and then press Enter.

<< Main Menu—>Metwork settings 3> << Main Menu—>Network settings >>
{13 IP address (1> IP address
(2> Metmaszk (2> Netnask
€3> Gateway . (3> Gateway
(4> IP configuration ¢4> IP configuration

¢65 DNS cerver 3 ¢5) DN server 1

72 SHMP (6> DNS server 2
(8> SHMP community <7y SNMFP
(7> EHMP contact P
€a) SHMP location ¢8> SNMP community
¢h) Auto IP report to IP <?) ENMF contact

Cc) Auto IP report to TCP port Ca) SHNMP location
{d} Auto IF report period ¢h> Auto IP report to IP

(v) Uiew settings - . .
¢m> Back to main menu Cc?» Auto IP report to TCE port

(g} Quit ¢d» Auto IP report period
Cu) Uiev settings
Key in your selection: 1_ {(m> Back to main menu

Cg? Quit

Key in your selection: 1
IP addresz:- 192.168_127_253

Obr.11.11 Nastaveni pomoci telnetu
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e Nastaveni pomoci sériového rozhrani: nutno nakonfigurovat port na 19 200 a 8n1.

e Nastaveni pomoci html rozhrani:

Do adresového fadku prohlizece zadejte: http://192.168.127.254

4 Main Manu
0 Dvarsiew
1 Basic Satting:
{1 Hetwark Settings
{1 Serial Settings
E{_] Dperating Settings
“[1 Arcessible 1P Settings
=] futn Warning Settings
=1 Wanitor
1 change Password
|1 Load Factary Default
1 save/actart

Welcome to NPort's web console ! =
[Madsl Marme NPOrt 5110

|V|AC address O0:50:EQ: 00:00:18

[5arial Ho. 1B

|-'irmwzre “ersian a.0

|55.lstern Lptime 0 cays, 0Jh:00m:09s

MPort's wab console provide the fllowing function groups,

Basic Settings

Szrver name, real time clock, time server [P address, and Web console, Telnet consalz Enable, Disabls
function,

Network Settings
IP agdress, netmask, daravlt gateway, static 1P or dyhamic [P, DS, SMNYIP, [P [ocation repart,

Serial Settings IS
Baud rate, start bits, data hits, stop hits, fiow control, UART FIFG,

Operating Settings

Cperatian mode, TCR alive check, inactivity, delimiters, farce transmit timeout

accessible IP Settings
"sccesshle IP or Accessible 1P group”. Disable to accept &ll [P's canneciion,

Auto Warning Settings =

Obr. 11.12 Zakladni menu Moxa

NMOX A

N Main Menu
L1 Overview
) Basic Setbrgs
10 Metwork settings
3 Serial Settings
[ =1 Port1
W Opersting Settings
| [0 Accessible 1P Settings
B} aAuto Warring Settings
() Monitor
-1 Change Password
|I=J Load Factory Default
I Save/Restart

Serial Settings
Port=01
Port alias ﬁ
Serial Parameters
Baud rate 115200 =
Data bits ’E
Stop bits [TE
Parity MNone *
Flow control ,m
FIFO & Epable © Disable
Interface R5-232 Only

Submit I

Obr. 11.13 Nastaveni serial portu Moxa
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=3 Main Menu Operating Settings

{1 Overview

1 Basic Settings ; Port=o01

11 Networl Settings Operation mode [I’teeu COM Mode EI

) Serial Settings TCP alive check time 7 {0 - 99 min)

=+ Operating Settings -

| Max connection 1=

| "0 port1 - [l

{7 Acoessible IP Settings Ignore jammed IP . # No  ves

[#{_] Auto Warning Settings | &llow driver control ® Mo I Yas

#{] Monitar Data Packing

I_| Change Password Backing length [III (0 - 1024)

1] Load Factory Default

t Dalimiter 1 0

" save/Rastart SHmLEr . (Hex) I Enable
Delimiter 2 IU_(Hex) I" Enable
Delimiter process | Do Nothing x|
Force transmit [H—(D - B5535 ms)

Obr. 11.14 Nastaveni Real mode

Dale je potieba nainstalovat ovladace virtualniho portu do systému. Postup je detailné popsan
Vv souboru ,,readme.txt”. Vynatek z plné verze navodu:

Installing the Driver File

Copy the driver file from Moodle454.

Log in to the console as a super user (root).

Execute cd / to change to the root directory.

Copy the driver file moxa.tgz tothe"/" directory.

Execute tar xvfz moxa.tgz to copy all files into the system.
Execute /tmp/moxa/mxinst.

The shell script will install the driver files automatically.

@ 0o a0 o

After installing the driver, you will be able to see several files in the "/usr/lib/npreal2/driver" folder,
including:

- mxaddsvr (Add Server, map tty port)

- mxsetsec (Set secure communication mode)

- mxdelsvr (Delete Server, un-map tty port)

- mxloadsvr (Reload Server)

- mxuninst (Remove tty port and driver files)

Mapping TTY Ports
Before mapping tty ports, you must set the operation mode of your NPort to Real Com Mode.
Mapping tty ports automatically: After logging in as a super user, enter the direktory
"fusr/lib/npreal2/driver" and then execute "mxaddsvr"” to map the target NPort serial port to the host
tty ports. The syntax of "mxaddsvr" is:

mxaddsvr [NPort IP Address] [Total Ports] ([Data port] [Cmd port])

Example 1:
# cd /usr/lib/npreal2/driver
# ./mxaddsvr 192.168.3.4 16
16 tty ports will be added, all with IP 192.168.3.4, but with data ports equal to (950, 951, ..., 965), and
command ports equal to (966, 967, 968, ..., 981).
Example 2:
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# cd /usr/lib/npreal2/driver
# ./mxaddsvr 192.168.3.4 16 4001 966

6 tty ports will be added, all with IP 192.168.3.4, but with data ports equal to (4001, 4002, ..., 4016),
and command ports equal to (966, 967, 968, ..., 981).

Remove Mapped TTY Ports

Remove the mapped tty ports automatically: After logging in as root, enter the directory

"fusr/lib/npreal2/driver" and then execute mxde1svr to delete a server. The syntax of "mxdelsvr" is
mxdelsvr [IP]

Example:

# cd /usr/lib/npreal2/driver
# ./mxdelsvr 192.168.3.4

Removing the Driver

Removing the driver will remove all driver files, mapped tty ports, and unload the driver. To do this,

enter the directory ,,/usr/lib/npreal2/driver”, and then execute "mxuninst” to uninstall the driver. This
program will perform the following tasks:

- Unload the driver.

- Delete all files and directories in "/usr/lib/npreal2"
- Delete directory "/usr/lib/npreal2"
- Modify the system initialization script file.

Prevodnik typu Ethernet — optika (pouzivané v laboratori N312)

Obr. 11.15 Pfevodnik TP-Link MC210CS — SingleMode

Model NO. Interface

Transmission Distance Transmission Media Output Center
Wavelength
0.55km(50/125um), . .
MC200CM,  RJ45--SC 0.22km(62.5/125um) Multi-mode Fiber, TP 850nm
MC210CS| RJ45--SC 15km Single-mode Fiber, TP 1310nm
MC220L = RJ45--LC 0.55km /10km | Multi/ S'”g'?PmOde Fiber, | a5 0nm/1310nm
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Obr. 11.16 Pfevodnik Tenda TER850S — MultiMode

2 Shrnuti pojmu

Lokalni datové sité maji omezeny dosah a vysoké pienosové rychlosti.
Topologie sité ma vliv na fadu vlastnosti.

Deterministické metody fizeni pristupu ke spoleénému médiu presn¢ urcuji, kdy bude stanice
vysilat

Stochastické metody Fizeni piistupu ke spoleénému médiu neurcuji, kdy stanice zacne vysilat.
Distribuované metody Fizeni pristupu ke spole¢nému médiu nemaji fidici stanici.

ALOHA nahodna pfistupova metoda

CSMA vicenasobny piistup s naslouchanim nosné.

CSMA/CD vicenasobny piistup s naslouchanim nosné s detekci kolizi.

CSMAJ/CA vicenasobny pfistup s naslouchanim nosné bez zjist'ovani kolizi.

Koaxialni kabely jsou definovany jako nesymetrické vedeni.

Kroucené pary jsou definovany jako symetrické vedeni.

Optické vlakna prenaseji signal pomoci svétla.

¢) | Otazky
&
1. Jaké jsou zakladni typy topologii siti?
2. Jaky ma vliv topologie sité na jeji propustnost?

3. MiiZe u pfistupové metody CSMA/CA vzniknout kolize?
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Dalsi zdroje

[1] Némec, K. Datova komunikace. VUT Brno 2000, ISBN 80-214-1652-1

[2] Svoboda, J. Zdklady teleinformatiky. CVUT Praha 1998, ISBN 80-901936-3-3
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12. BEZDRATOVE DATOVE SITE

@ Cas ke studiu:4 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

o definovat zékladni rozdéleni bezdratovych datovych siti
o popsat jednotlivé typy technologii pro bezdratovy pienos dat
o analyzovat propustnost bezdratové datové sité

L.l_l Vyklad

Bezdratové datové sit¢ se daji rozdélit podle dosahu koncovych zatizeni na riizné typy. U kazdého
typu sité je potom pouzita vhodna pienosova technologie.

12.1. Bezdratové osobni sité

Bezdratové osobni sité se v anglickém originale oznacuji jako WPAN (Wireless Personal Area
Network). Tento typ siti je ur¢en do vzdalenosti do cca 10 m. Vzdalenost vétSinou zavisi na vysilacim
vykonu, ktery byva predepsan. Tyto WPAN sité jsou popsany v doporuceni IEEE 802.15.

V soucasné dob¢ je nejpouzivanéjsi technologii Bluetooth, ktera je popsana v doporu¢eni 802.15.1.
Pracuje v ISM pasmu na kmito¢tu 2.4 GHz. K pfenosu vyuziva metod FHSS (Frequency Hopping
Spread Spectrum), kdy vyuziva 1600 pieskokt za sekundu mezi 79 frekvencemi. Dosahuje maximalni
pfenosovou rychlost 1Mbit/s. V soucasné dobé je definovana specifikace Bluetooth 4.0, ktera
umoznuje maximalni pfenosovou rychlost az do 24Mbit/s, ma sniZenou spotfebu a umoziiuje Sifrovani
AES-128.

Pikoburika

Master

Obr. 12.1 Princip pfenosu dat technologii Bluetooth

Blutooth je paketové orientovany protokol. Zafizeni mezi sebou komunikuji pies fidici stanici
(Master) v ramci tzv. pikobunky. Jedna Master stanice muze fidit az 7 Slave stanic.

Vyuziti technologie Bluetooth je zejména pro bezdratové piipojeni rtiznych ptislusenstvi. V nové verzi
se predpoklada i vétsi vyuziti pro vzajemné propojeni riznych zatizeni.
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12.2. Bezdratové lokalni sité

Bezdratové lokalni sité se v anglickém originale oznacuji jako sit¢ WLAN (Wireless Local Area
Network. Tento typ siti je prevadzné uren pro komunikaci na vzdalenosti do 100 m.

Bezdratové lokalni sit¢ jsou mezi uZzivateli velmi oblibené a Casto pouZzivané. Jsou standardizovany
doporucenim IEEE 802.11. Pracuji v bezlicenénim padsmu ISM, na kmitoctech bud’ 2.4 GHz, nebo na
kmitoctech 5 GHz.

Datové pfenosy mohou byt realizovany pfimo mezi dvéma stanicemi, tzv. “ad-hoc*siti. Ale Castéjsi je
ale zptisob komunikace mezi né€kolika stanicemi, kdy je vyuzity centralni prvek s jednim, nebo
nekolika ptistupovymi body, které fidi veskerou komunikaci.

Y 0

Stanice Stanice

Obr. 12.2 Infrastrukturni zapojeni stanic a ptistupového bodu AP

Dilezitou roli pii rozliovani jednotlivych siti hraje identifikator, oznacovana jako SSID (Service Set
Identifier). Tento fetézec mize obsahovat az 32 ASCII znakt. V nékterych piipadech byva tento
identifikator skryt a pfipojujici se stanice musi tento feté€zec znat.

WLAN sité pouzivaji rtizné zpuasoby modulace. Posledni standard naptiklad vyuziva dnes
nejrozsirenéjsi metodu OFDM (Orthogonal Frequency Division Multiplexing).

Pro bezdratové komunikace je velmi dilezité zabezpeceni sité, zejména proto, zZe se signdl §ifi i mino
zabezpeceny prostor. Mezi jednoduchy zplisob zabezpeCeni, patii kontrola MAC (Media Access
Control) adres na ptistupovém bodé.

Dalsi mozZnosti zabezpeCeni je pomoci statickych WEP (Wired Equivalent Privacy) klich a
symetrického Sifrovani, které jsou ruéné nastavovany na jednotlivych zafizenich.

LepSim zplsobem zabezpeCeni je vyuzivani dynamickych kli¢d, pomoci standardu WPA (Wi-Fi
Protected Access). V tomto piipadé se vétSinou vyuziva autentizani server RADIUS (Remote

vvvvvvvvv

podle standardu AES (Advanced Encryption Standard).
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12.3. Bezdratové metropolitni sité

Bezdratové metropolitni sité¢ se v anglickém originale oznacuji jako WMAN (Wireless Metropolitan
Area Network). Tento typ siti je typicky pro mestské aglomerace a pouziva se na vzdalenosti do 50
km.

Tyto sité jsou standardizovany doporucenim IEEE 802.16 a oznacuji se WiMAX (Worldwide
Interoperability for Microwave Access). Tyto sit¢ vyuzivaji jak bezlicen¢ni, tak licen¢ni frekvencni
pasma v rozsahu 2-11 GHz.

WiMAX pouzivd OFDM modulaci a maximalni dosahovana rychlost je 70 Mbit/s. Tato technologie
neni v soucasné dobé mnoho vyuzivana. Spise lze ofekavat vétsi vyuzivani v mobilnich sitich 4.
generace — 4G sit¢.

12.4. Bezdratové rozlehlé sité

Bezdratové rozlehlé sité oznacované jako WWAN (Wireless Wide Area Network) jsou sité vyuzivané
u mobilnich operatord. Podle pouzité technologie je lze rozdélit do nékolika generaci.

Prvni typ mobilnich technologii je systétm GSM (Global System for Mobile communication). Tato

technologie byla piivodn€é uréena pievazné pro hlasové sluzby. Lze zde také pienaset data
s pienosovou rychlosti 9,6 kbit/s. Vyuziva modulaci GMSK (Gaussian Minimum Shift Keying).

| E

X'

M

Terminal

X

BTS BSC MSC BSC

Terminal

Obr. 12.3 Pfenos dat v sitich GSM

Na pifedchozim obrazku je naznacen zpusob pienos dat v sitich GSM. Terminal komunikuje se
zakladnovou stanici BTS (Basic Tranceiver Station). Nékolik zakladnovych stanic mtize byt propojeno
na fidici systém pro BTS, tzv. BSC (Base System Controller). Jednotlivé fidici systémy jsou napojeny
na MSC (Mobile Switching Centre), ktery je ve funkci mobilni piepinaci ustiedny.

Rozsifenim GSM vznikla mobilni datova sluzba GPRS (General Packet Radio Service). Vyuziva
TDMA (Time Division Multiplexing Access) kandly v GSM siti. Podle kddovaciho schématu a poctu
pouzitych timeslott, miize dosahnou teoretické prenosové rychlosti az 160 kbit/s. Skute¢na rychlost
zavisi na vytiZzenosti dané bunky, ve které se mobilni terminal nachazi.

Dalsim typem mobilnich sluzeb je UMTS (Universal Mobile Telecommunication System). Je
oznaovany jako 3G standard mobilnich telefonti. Pro pfistup pouziva technologii W-CDMA
(Wideband Code Division Multiple Access), ktera mtze byt dale kombinovana TDMA nebo FDMA.
Tento standard se stale vyviji a ma celou fadu variant. Dosahované teoretické prenosové rychlosti jsou
radové v jednotkach Mbit/s.
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12.5. Zabezpeceny prenos dat v bezdratovych sitich

NEZABEZPECENA SIiT

Nezabezpecena sit’ neboli otevieny systém (open system) znamend, Ze se k ni mtize pfipojit kdokoliv.
Uzivatelé poslou pozadavek na AP, které vzapéti odpovi a pridéli IP adresu plus dalsi potiebné
nastaveni. VétSina téchto systému pracuje s protokolem DHCP (Dynamic Host Configuration
Protocol), ktery dovoluje pfifazeni potfebnych nastaveni pro pfipojeni do sit€¢ jakémukoliv
uzivatelskému zafizeni. Pfipojenim k takovéto siti posilame veSkeré informace neSifrovanym
zptsobem. Tudiz kdokoliv, kdo ma potiebny hardware a software, mtize odposlechnout vysilana ¢i
pfijimana data. Je to totozné, jako byste n€kde v kavarné nechali nékolik volnych ethernetovych porti
a kdokoliv kdo prijde, si miize ptipojit kabel a tak se lehce dostane do vasi sité nebo do internetu. Tato
metoda zabezpeceni sité je vhodna, pokud chcete mit vefejné piistupny bod. Tudiz vhodné feSeni na
vefejnd mista jakymi jsou kavarny, letiSté, nadrazi, nakupni centra a jind mista, kde chceme lidem
dopfat jednoduché pripojeni K internetu.

Aby viibec bylo mozno se piipojit na jakékoliv AP, existuje SSID (Service Set ldentifier). V
jednoduchosti si 1ze predstavit AP jakoby majak na pobiezi, ktery svétlem oznamuje svou pifitomnost.
Tak i AP oznamuje svou piitomnost vysilanim jednoduchych SSID zprav (tzv. beacon frame). Na
zaklad¢ znalosti SSID lze zaslat pozadavek na spojeni s AP. Néktera AP maji moZnost toto vysilani i
ptipadné vypnout. Diky vypnutému vysilani SSID lze zarucit jistou miru bezpecnosti, protoze se
standardnim vybavenim zafizeni netusi, ze je v blizkosti néjaky ptistupovy bod. Nesmime vSak
zapomenout, ze kdyz vysilani SSID vypneme, tak se nejedna o zadné Sifrovani, pouze o utajeni naseho
zafizeni

1 o Koﬂqcov}é
= zarizeni
—l =—-|
=_,£ i -2
P o, iy i

Obr. 12.4 Nezabezpecena WiFi sit’

SiT ZABEZPECENA POMOCI WEP

Zabezpeceni sité za pomoci WEP kli¢u je nejslabsim moznym feSenim zabezpeceni bezdratové sité.
Avsak jiz tato metoda je jakymsi ukazatelem, ze se uz nejedna o vefejnou sit, ale o privatni. Tudiz
kazdy, kdo se k této siti n&jakym zplisobem piipoji, nemtize fici, Ze to byla nahoda. Sifrovani probiha
za pomoci proudové Sifry RC4.

V pocatku jsem uvedl, Ze se jedna o nejslabsi feseni ohledné zabezpeceni sité. Neni to dano pouzitou
Sifrou, ale zptisobem jakym je pouzita. Ve strucnosti Sifra RC4 ma pozadavek aby se inicializacni kli¢
neopakoval. V implementaci WEP se vSak bézné stava, ze se kli¢ opakuje po urcéité dobé respektive
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po urcitém objemu dat. Ve zkratce ono zminéné opakovani ma na svédomi inicializa¢ni vektor (IV),
ktery ma délku 24bith a pii vysSich rychlostech pfenosu se tento prostor rychle vypotiebuje a musi se
zacit od zacatku. Tudiz je poruseno pravidlo Sifry RC4, Ze se kli¢ nesmi opakovat. Z toho plyne, ze
uto¢nik, ktery odchyti velké mnozstvi dat, je schopen desifrovat WEP kli¢ a tudiZ i celou komunikaci.

v | WEP ki |—m| RC4 |— sifrovaci Kie

Obr. 10.5 Princip sifrovani WEP

Prubéh autentizace sdilenym klicem:

Klient zasle pozadavek o autentizaci na AP

AP posle klientovi vyzvu 128bajti dlouhou

Klient tuto vyzvu zasifruje svym 128bajtovym WEP kli¢em a posle zpét na AP
AP ze znalosti WEP kli¢e ur¢i, zda je zprava zasifrovana korektné

AP oznami klientovi uspé$nou ¢i netispéSnou autentizaci

YVVVYY

Klient
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L >

= Pozadavek autentizace

128baijtll dlouha vyzva

Zasifrovana vyzva

Oznameni o Uspésnosti autentizace

Obr.12.6 Autentizace

SiT ZABEZPECENA POMOCI WPA

Toto zabezpedeni vychazi taktéz z Sifry RC4, avsak ji pouziva jinym zptsobem. Proto WPA fesi
vétsinu nedostatkit WEP. Pomoci mechanismi TKIP(Temporal Key Integrity Protocol), ktery se stara
o sifrovani dat a 802.1x pro autentizaci uzivateli. TKIP odstranil IV a namisto néj mixuje vstup do
RC4 jinymi hodnotami. Diky tomu zachovava pozadavek Sifry na to, aby se vstupni hodnoty klice
neopakovaly.

Vyftesené nedostatky technologie WEP:

Opakovani hodnoty IV

Chybgjici sprava klica

Podpora pokrocilych autentizacnich metod
Chyb¢jici identifikace a autentizace uzivatelt
a dalsi...

YVVYVYYVY

SiT ZABEZPECENA POMOCI WPA2

Technologie WPAZ2 jiz plné implementuje kompletni feSeni 802.11i, které bylo schvaleno k pouziti v
cervnu 2004. WPA2 opousti proudovou Sifru RC4 a prechazi na blokovou $ifru AES (Advanced
Encryption Standard). Pro zabezpeceni dat vyuziva nasledujici komponenty. 802.1x pro autentizaci (s
vyuzitim EAP a autentiza¢niho serveru), RSN (Robust Security Network) pro udrzovani zaznamu
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asociaci a na AES zalozeny CCMP (Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol) jenz se stara o Sifrovani dat.

Od roku 2006 musi kazdé zafizeni, které chce byt certifikovano jako Wi-Fi, implementovat WPA2.
Proto jej lze najit v dnesni dobé na béznych AP zafizenich, avsak Windows XP jej podporuje az se
service pack 2 a se zaplatou KB893357. [1]

VPN

VPN znamena virtudlni privatni sit. Virtudlni protoze existuje jen logicky nikoli vSak fyzicky. Je to
princip pienosu dat na jiz jiné vybudované siti. Privatni je protoze vyuziva Sifrovacich algoritmil a
autentizacnich mechanismu, tudiz ne kazdy se do ni dostane. A siti je protoze dokaze propojit nékolik
uzivatelt k serveru ¢i nékolik VPN bran mezi sebou, zdkladni druhy spojeni VPN jsou naznaceny v
nasledujicim odstavci.

Obecny prehled o VPN

Virtudlni privatni sité jsou vyuzivany ziejmé nejcastéji pro propojeni nckolika lokalnich siti pies
vetejnou sit’. Je to jednoduché a hlavn€ levné feSeni propojeni jiz pfes vybudovanou infrastrukturu
vetejné sité. Mé&jme situaci, Ze firma ma pobocku v Praze, Brné, Olomouci a Ostraveé. Propojeni téchto
siti at’ uz optikou, bezdratové ¢i néjakym metalickym médiem je naro¢né a hlavné nakladné. A taky
pro¢ natahovat novy spoj, kdyz uz nékdo tento spoj vybudoval a za urCity poplatek jej nabizi k
pouzivani. V ptipad€¢ ze mate pripojeni do néjaké takovéto site, kuptikladu internet, které propojuje
ony zminéné pobocky, pak neni problém nakonfigurovat VPN brany tak, aby se téchto n¢kolik LAN
siti, chovalo jako by byly propojeny na jedné lokalni siti. Ov§em rychlost je dana rychlosti pfipojeni,
jez Vam garantuje poskytovatel pfipojeni a ne maximum rychlosti, které lze implementovat na
pouzitém médiu.

METODY AUTENTIZACE

Autentizace je zptuisob ovéteni identity uzivatele, respektive jeho zatizeni, ptipojujiciho se do systému.
Toto ovéfeni pristupu se provadi nékolika zplsoby, kuptikladu klasické uzivatelské jméno a heslo,
nebo sofistikovangj$i metodou za pomoci certifikati. V nasledujicich nékolika odstavcich je vycet
technologii pouzivanych v bezdratovych sitich.

e EAP

Cilem proc¢ vznikl EAP bylo vytvofeni obecné platformy pro rizné autentizacni metody. EAP vychazi
z protokolu PPP (Point to Point Protocol). Jinymi slovy by se dalo fici, Ze EAP je PPP se
»zasuvnymi® moduly pro autentizaci. Diky tomu muZeme pouzivat jakékoliv dostupné ovéfovaci
metody naptiklad klasické uzivatelské jméno a heslo ¢i otisky prsti nebo otisk o¢ni sitnice ptipadné
ruzné dalsi dostupné metody identifikace uZzivatele.

e 3802.1x

802.1x je protokol umoznujici vyuziti protokolu EAP na metalické i bezdratové siti. Tato technologie
je zaloZena na tfech komponentach: zadatel, autentizator a autentizacni server. Ve stru¢nosti zadatelem
je klient co zada o pristup k siti. Autentizator je obvykle meziclanek mezi klientem a serverem,
napiiklad AP. Autentizaéni server je kupiikladu server RADIUS ¢i jiny AAA (authentication,
authorization and accounting) server.
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(Radius)
Obr.12.7 Autentikace pomoci 802.1x

e MD5

Jedna se o nejniz8§i moznou uroven zabezpeceni, jelikoz hesla se ukladaji na server v jednoduché
textové podobé a v pripad¢ uspésného Utoku na takovyto server je celd autentizace k nicemu. Pfi tomto
druhu autentizace se ovétuje pouze klient nikoli, vSak AP. Z toho vyplyva mozné podvrhnuti cilového
AP. V dnesni dob¢ jiz malo vyuzivané feseni.

e LEAP (Lightweight Extensible Authentication Protocol)

Pochéazi od spolecnosti Cisco, ktera toto feSeni piedstavila v roce 2000. Bylo to do¢asné feseni pied
ptichodem 802.1x. Umoziuje vzajemnou autentizaci a dynamickou obnovu WEP klict. Jedinou
slabinou je fakt, ze toto feseni implementovali pouze Cisco zafizeni a tudiz se nerozsitilo i k jinym
vyrobctim.

e TLS (Transport Layer Security)

Predstavuje nejsilngjsi feSeni z pohledu bezpecnosti, av§ak za jistou cenu vypocetniho vykonu. Jelikoz
TLS potiebuje pro autentizaci klienta a serveru certifikat na obou stranach. Pii obousmérné autorizaci
je také zapotiebi mit PKI (Public Key Infrastructure), neboli infrastrukturu vetejnych klic¢t. PKI
zahrnuje jak spravu certifikatd, kli¢h tak i asymetrické Sifrovani a jiné potiebné utility. Diky PKI Ize
také vyuzit technologie elektronického podpisu a autorizovat tak prenasena data.

Zabezpeceny kanal

Klient s certifikatem Certifikovany server

Obr.12.8 Zabezpedena autentizace

Zminéné certifikaty jsou standardizovany a lze je najit pod standardem X.509. Systémy zalozené na jiz
zminéné technologii PKI vyuzivaji prave certifikaty standardu X.509. Ovéfeni certifikatu je de facto
vypocet hodnot, které obsahuji. Data se pro ucel srozumitelnosti vypocetnich stroji jesté koduji do
bindrni formy a vkladaji mezi uvozujici znacky, kterymi jsou kuptikladu:

————— BEGIN CERTIFICATE----- pro zaatek

————— END CERTIFICATE----- pro konec.
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Ukazku kompletnich certifikatu pro TLS spojeni naleznete v pfiloze A. Tato ptiloha obsahuje ukazku
serverového, uZzivatelského certifikdtu a ukazku certifikani autority. Nasledujici dvé dalsi metody
vychézeji z TLS, avsak jiz jen jeho prostfednictvim autentizuji AP. Diky takovému to spojeni
nasledné pouzije jinou metodu EAP pro ovéreni klienta. Naptiklad metodu zaloZenou na uzivatelském
jménu a heslu. Tyto technologie jsou TTLS(Tunnelled Transport Layer Security) a PEAP (protected

EAP).
12.6. Méreni — datové prenosy v bezdratovych sitich
Zadani:
e Pfes konzolovy port nakonfigurujte ptfistupovy bod (Cisco Aironet 1240ag) na libovolny kanal
s ESSID: PDxx (xx je ¢islo pracoviste).
e (pracujte ve dvojicich: 1 AP =2 pracovisté =2 clienti)
e Piipojte své pracovisté pomoci bezdratové sitové karty do vasi sité.
e Oscanujte okoli a zjistéte ESSID okolnich siti a pracovni kanaly (+kmitocty).
e Pomoci piikazu ping zjistéte zpozdéni paketli mezi vasim pracovistém a piistupovym bodem

(ptipadn€é mezi dvémi pracovisti). Pfi pienosu vyslete vzdy 10 dotazi najednou. Postupné
volte 10 riiznych velikosti paketu, tak aby vhodn€ zastoupili celé spektrum moznych velikosti
MTU a zaznamenejte v§echny dostupné vysledné informace.

Pouzité zaFizeni pro méveni:

Server

PC11_N312 s OS Linux

Cisco AP Aironet 1200/1240 series
WiFi karta AirLive_WL-5480USB-50

Klient

PCxx_N312 s OS Linux

Vyhodnoceni méreni:

2

Uved'te postup konfigurace AP a klienta.

Zapiste zjisténé ESSID okolnich siti a pracovni kanaly (+kmitocCty).

Zhodnotte zpozdéni spojeni uskute¢néného pies bezdratovou sit’.

Porovnejte toto zpozdéni se zpozdénim v metalickych sitich.

Zjistéte pfenosovy vykon pomoci stazeni souboru z adresy http://moodle.kat440.vsbh.cz

Shrnuti pojmu

WPAN sité jsou vyuzivany na kratké vzdalenosti, typicky do 10m.

WLAN sité jsou vyuzivany na kratké dosahy s vysokymi pfenosovymi rychlostmi.

WMAN sité jsou vyuZzivany na vétsi vzdalenosti, fadove desitky km.

GSM globalni systém pro mobilni komunikaci.

GPRS radiova datova sluzba s piepinanim paketu.

UMTS univerzalni mobilni telekomunikaéni systém.
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Otazky

Ktery typ bezdratovych siti je nejvice vyuzivan?
Na ¢em zavisi vysledna ptenosova rychlost u bezdratovych prenosti?
Jaké bezdratové technologie 1ze vyuzit pro piistup do internetu?

/@
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13. SIFROVANI DAT

@ Cas ke studiu: 4 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

. definovat zékladni principy Sifrovani
o popsat jednotlivé typy symetrického a asymetrického Sifrovani
o definovat vyhody a nevyhody jednotlivych typu Sifrovani

L.-_-IJ Vyklad

13.1. Hash funkce

Algoritmy, které hraji velice dileZitou roli v moderni kryptografii, jsou Hash-algoritmy. Otisk je
jednocestna funkce, ktera z libovoln¢ dlouhého textu vytvoii kratky fetézec o konstantni délce.
Vysledny fetézec (otisk) musi maximaln€ charakterizovat ptivodni text. Velikost vysledného textu je
16 B (napf. algoritmus MD-5), 20 B (algoritmus SHA-1). Dnes se jiz algoritmy jako MD-5 a SHA-1
povazuji za slabé, proto se stale ¢astéji setkavame s novymi algoritmy, které produkuji del$i a tim

4

Mezi tyto algoritmy patfi SHA-224 (otisk dlouhy 28 B), SHA-256 (otisk dlouhy 32 B), SHA-384
(otisk dlouhy 48 B) a SHA-256 n¢kdy taky ozna¢ovanou SHA-2 (otisk dlouhy 64 B).

Jak bylo vySe uvedeno, hash je jednocestna funkce. To znamena, Ze z vysledné funkce nelze zpétné
zjistit funkci plivodni. Jednocestné algoritmy jsou vypocetné nenaro¢né. Vypocetn€ narocné ale je
nalézt k vysledku ptvodni text.

Kvalitni jednocestna funkce musi dat vyrazn€ jiny vysledek i pii drobné zméné puvodniho textu.
Naptiklad u digitalniho podpisu pouzitého k platebnimu piikazu by bylo velice Spatné, kdyby se po
ptipsani tfeba jedné nuly k pfevadéné Castce otisk nezmenil.

Otisk se pocita z libovolné dlouhého textu a to znamena, Ze by teoreticky mélo byt ke konkrétnimu
otisku mozné najit nekone¢né mnoho ptivodnich textu.

Hashovaci funkce jsou konstruovany na vypocetnich operacich nizké urovné (bitové operace a
posuny) a to znamena, ze jsou vypocetné velmi rychlé a efektivni. Tyto algoritmy nejsou v Zadném
pripadé Sifrovaci algoritmy, protoZe obecné neexistuje inverzni funkce. Pouzivaji se v roli
kvalitniho ,,otisku prstu dat“ (fingerprint).

Otisk se mize vyuzit v komunikaci jako diikkaz, Ze zprdva nebyla na cest¢ od jednoho uZivatel
k druhému zménéna. To znamena, Ze vyuzije otisk jako dikaz integrity dat.

M¢jme uzivatele Davida a uZzivatelku Petru. David Petie neodesle pouze samotné data zpravy, ale ke
zpraveé pripoji i otisk z textu zpravy. Petra poté, co zpravu piijme, spocita otisk z pfijaté zpravy a ten
srovna s piijatym otiskem od Davida. Pokud se oba otisky shoduji, tak to znamena, Ze zprava nebyla
po cesté nijak zménéna.
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David Petra

Puvodni data Puvodni data

Rovnaji se?
HASH HASH

Obr. 13.1 Otisk jako dikaz integrity zpravy

Jelikoz je ale algoritmus pro vypocet otisku vefejn€ popsan v prislusné technické normé, tak existuje
hrozba, Ze se nékdo pokusi zpravu od Davida zachytit, zménit ve svilj prospéch a odeslat Petie.

Tomuto zabrani David s Petrou tak, ze si osobn€ vymeéni néjaké tajemstvi a vzdy, kdyz budou odesilat
né&jakou zpravu tomu druhému, piidaji k ni i tohle sdilené tajemstvi. Tteti osoba tohle tajemstvi nezna,
tudiZ neni schopna spocitat takovyto otisk a pozménit zpravu, aniz by to nékdo poznal.

Takovyto otisk se oznacuje MAC (Message Authentification Code — kryptograficky kontrolni soucet).
Velice Casto je MAC pouzit u protokolu SSL a protokolu IPSec.”

13.2. Symetrické Sifrovani

Symetrické $ifry se vyznacuji tim, ze pro Sifrovani a desifrovani se pouZiva stejny kli¢. Vstupem je
né&jaky tajny text a Sifrovaci kli¢. Sifrovaci funkce za pomoci kli¢e prevede text na kéd, ktery miize byt
dale ptedan pftijemci. Piijemce poté pouzije deSifrovaci funkci se stejnym kli¢em, jakym byl ptivodni
text zaSifrovan a ziska plvodni tajny text.

Je dilezité, aby mél ptijemce pro deSifrovani stejny kli¢ jako ten, kterym byl piivodni text zaSifrovan.
Bez tohoto Klice zpravu nikdo nerozlusti. Pfi Sifrovani symetrickymi Siframi je nutné, aby si
komunikujici osoby predaly n¢jakym bezpecnym zptisobem Kklic.
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Bcsilatel Otevrer’Iy Zasifrovany
text zpravy text
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Sifrovani Symetricky ,§
.. .. kli¢ =3
Desifrovani o
Qa
©
N
[
=
Pfijemce Otevre ny Zasifrovany
text zpravy text

Obr. 13.2: Symetrickeé Sifrovani dat

Pro symetrické Sifrovaci funkce musi platit, ze pfi znalosti vstupniho a zakédovaného textu je obtizné
vygenerovat kli¢. Pti tom vlastni kddovani a dekodovani pomoci tohoto klice je rychla zalezitost.

Obtizné zjisténi klice zalezi na jeho délce. Sifrovana zprava by méla odolat takzvanému utoku hrubou
silou, to znamena, ze se predpoklada vyzkousSeni vS§ech moznych klict. Naptiklad pokud jé kli¢ dlouhy
8 bitt, existuje 2° (256) moznych kli&a.

Mezi nejbéznéjsi Sifrovaci algoritmy patii:
o DES — délka kli¢e 56 bitti. Dnes nedostacujici. V roce 1997 byl tento algoritmus prolomen.
o 3DES — délka kli¢e je 112 bitd, nebo 168 bitd. Algoritmus je odvozen od algoritmu DES.
e AES - dnes doporucovany. Délka klice je 128, 192 nebo 256 bitt.

Symetrické kryptografie mé jednu velkou nevyhodu a to v tom, ze chtéji-li dva uZzivatelé mezi sebou
tajn€¢ komunikovat, musi se napfed dohodnout na Sifrovacim kli¢i. Tento ale musi byt piedan né&jakou
bezpecnou cestou (napt. osobni kontakt), nesmi byt pfedan po nezabezpeceném kanale.

Vyhody a nevyhody symetrické kryptografie

Vyhody :
e Patfi mezi né rychlost a nendrocnost na vypocetni vykon. Je velmi dobra pro Sifrovani dat,
které se nepotiebuji nikam zasilat, nebo pienaset (zasifrovani dokumentii na pocitaci).

Nevyhody
e Pro sifrovanou komunikaci je nutné piedem si bezpe¢né vyménit Sifrovaci klic.
e Nejvétsi nevyhodou je pocet klich. Pro komunikaci mezi vice osobami je nutny velky pocet
kli¢t. Pro komunikaci 2 osob je potieba 1 kli¢, pro 3 osoby jsou to 3 kli¢e a pro 4 osoby jiz 6
klict. Obecné¢ se potiebny pocet klich vyjadii podle vzorce

3 n*(n—1)
2 (13.1)

|

kde n je pocet klict.
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13.3. Asymetrické Sifrovani

Asymetricka kryptografie (public key cryptography) je metoda, pii které se pro Sifrovani a desifrovani
zpravy pouzivaji jiné kli¢e. Tyto dva klice, které jsou spolu matematicky svazany, spolu tvori par
(keypair). Pro Sifrovani se tedy pouziva jeden z para kli¢u (ptijemce zpravy jej ani nemusi znat) a pro
desifrovani se pouzije druhy z paru. Vyhodou u tohoto typu kryptografie je to, ze ten kdo Sifruje,
nemusi s pfijemce sdilet Zddné tajemstvi. Timto se odstraiiuje riziko pii vymeéneé Sifrovaciho klice jako
u symetrické kryptografie.

Nyni si ukdzeme blize, jak tato metoda funguje. Nejprve piijemce (David) si vygeneruje par klica,
z nichz jeden je vefejny a je k dispozici vSem. David jej vefejnym (nezabezpecenym) kandlem preda
Pette. Petra s pomoci tohoto verejného klice zasifruje zpravu, urcenou Davidovi a posle mu ji. David ji
po pfijeti deSifruje svym privatnim kli¢em, ktery si peclivé uschoval. Cely proces je zobrazen na
obrazku 13.3.

Tuto zpravu nemulze nikdo jiny neZz vlastnik pfisluseného soukromého klice deSifrovat, protoze
nezbytnou podminkou pro asymetrickou kryptografii, je praktickd nemoznost ze znalosti Sifrovaciho
klice spocitat desifrovaci.

Otevreny Zasifrovani zpravy Zasifrovany

Riosil=gy text zpravy verejnym klicem text

Verejny klic
prijemce

Soukromy
klic prijemce

Nezabezpeceny kanal

Desifrovani
Otevreny zpravy Zasifrovany
text zpravy soukromym text
klicem

Prijemce

Obr. 13.3 Asymetrické Sifrovani

13.4. Diffie-Hellman protokol

Jednu z metod asymetrické kryptografie 1ze vyuzit v symetrické kryptografii. Touto metodou je Diffie-
Hellman protokol. Je to protokol pro bezpecnou vyménu Sifrovaciho kli¢e pro symetrickou
kryptografii. Tento protokol navrhli panové Whitfield Diffie a Martin Hellman. Postup vymény klice
je znazornén na obrazku 13.4.
1) Petra a David se dohodnou na velkém prvocislu p a g.
2) Petra si zvoli takové &islo x, ze 1 =x<p—1 5 yypocita £ = g“mod p | které posle
Davidovi.
3) David si zvoli libovolné takové &islo y, ze 1 =¥ <p—1 g yypocita ¥ = g“meod p | které
posle Pette.
4) Petra vypocita Y “mod p a David vypogita X*mod p
5) Petra a David nyni vlastni tajny Sifrovaci kli¢ K pro symetrickou kryptografii, protoze
K=Y*modp={g¥Ymod p=qg"mod p=g*Imod p = XYmod p =K.
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Pokud by né¢jaka osoba odposlouchavala komunikaci mezi Petrou a Davidem, musela by pro ziskani X,
ze znalosti X,p,q, nebo y ze znalosti Y,p,q umét vypocitat diskrétni algoritmus, to se ale pfedpoklada
jako netesitelny problém.

Petra X=q'modp

Y=q'modp

K=q®modp

Obr. 13.4: Diffie-Hellman protokol

13.5. Algoritmus RSA

Algoritmus RSA vymysleli panové Ron Rivest, Adi Shamir a Len Adleman v roce 1978. Zkratka RSA
je z pocateénich pismen jejich pfijmeni. Tento algoritmus je zalozen na problému faktorizace velkych
Cisel. Predpoklada se totiz, ze rozlozit velké Cislo na soucin prvocisel je velmi slozita tiloha.

Postup vygenerovani kli¢ti pomoci algoritmu RSA:

e David si zvoli dvé dostate¢né velka prvocisla p a g, ktera mezi sebou vynasobi a ziska Cislo
n=pq,

e Potom za¢ne podéitat dvé cela ¢isla d a e tak, Ze si zvoli néjaké nahodné Cislo e, které neni
soudéIné s (7 — 1).{g — 1) Poté z vyrazu €d = Imod(p —1).(g — 1) vypocita ¢islo d.

e Potom posle Petfe veiejny kli¢, ktery ma podobu paru &isel {€. (1)},

e Petra vytvoii zpravu M € Z,,

e Petra nyni zpravu zasifruje pomoci Davidova vefejného klite € = M mod n

e Tuto zpravu pak zasle Davidovi, ktery pomoci privatniho kli¢e tuto zpravu desifruje jako
M=C%modn , potom ji pfevede zpét do textové podoby.

13.6. Praktické nastroje pro Sifrovani dat v OS linux

cerypt
Naéstroj pro Sifrovani a desifrovani souborti a tokii. Vyuziva AES.

ccrypt -e pd.txt pozada o encryption key a provede Sifrovani souboru pd.txt do
souboru pd.txt.cpt

ccrypt -d pd.txt.cpt pozada o encryption key a provede deSifrovani souboru
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madSsum

md5sum vypocita a ovéii MD5 hash

md5sum pd. txt vypocitda MDS5 hash

md5sum pd.txt>pd.md5 vypocita MDS5 hash a vysledek ulozi do souboru pd.md5
md5sum -c pd.md5 overi MDS5 hash

shalsum

shalsum vypocitd a oveéri SHAT hash

shalsum pd. txt vypocita SHA1 hash

shalsum pd. txt>pd.shal vypocitd SHAT hash a vysledek ulozi do souboru pd.md5
shalsum -c pd.shal oveli SHA1 hash

steghide

steghide steganography program pro formaty JPEG, BMP, WAV, AU
steghide embed -cf obrazek.jpg -ef secret.txt ulozi text do obrazek.jpg
steghide info obrazek.jpg

steghide extract -sf obrazek.jpg -xf secret.txt uloZi text do souboru secret.txt

ikey3000 instalace a konfigurace
Musi byt nainstalovany nasledujici bali¢ky:

Isusb, openct, openec, pcscd, pcsc-tools, openssl

openct-tool 1list vypiSe nazev pfipojeného zafizeni
openct-tool -r 0 atr vypis ATR (answer to reset) adresy klice
ATR analysis xxxx provede kompletni analyzu kli¢e. Za xxxx dopliite hodnotu

ATR zjisténou predchozim ptikazem

2 Shrnuti pojmi

Hash je jednosmérna funkce, ktera vytvoii z libovolného textu kratky fetézec konstantni délky.
Symetrické Sifrovani pouziva stejny kli¢ pro Sifrovani i desifrovani.
Asymetrické Sifrovani pouziva jiny kli¢ pro Sifrovani a jiny kli¢ pro deSifrovani.

RSA asymetricka Sifra, vyuzivajici faktorizaci velkych ¢isel
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2

Otazky

1. Jaké znéate nastroje pro generovani otisku zpravy?
2. Jakym zpuisobem se tvori digitalni podpis?
3. Proc je asymetrické Sifrovani ¢asove narocné?

/@
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Zaklady opera¢niho systému Linux

14. ZAKLADY OPERACNIHO SYSTEMU LINUX

@ Cas ke studiu: 3 hodiny

@ Cil Po prostudovani tohoto odstavce budete umét

o definovat zékladni vlastnosti operacniho systému
. pouzivat zakladni ptikazy pro préaci v Linuxu

o samostatné pracovat s open source nastroji
Vyklad

Protoze se na cviCenich pracuje s operacnim systémem Linux, jsou zde uvedeny nékteré zakladni
vlastnosti tohoto OS.

Linux pfedstavuje realnou alternativu proti monopolnimu postaveni firmy Microsoft na poli
operacnich serverovych systémil a to zejména z divodu pofizovacich nakladi. Ty jsou totiz velice
nizké. Samotny Linux je Sifen pod licenci GPL GNU, coz znamena, ze je zcela zdarma. Navic jeho
hardwarové naroky se v dne$ni dobé daji povazovat za minimalni. Uzivatel neni nucen pofizovat
drahy znackovy server, ale své sluzby mulize nabizet na ,,obycejném™ PC pii stejné kvalité vykonu,
spolehlivosti a dostupnosti jako u komer¢nich feseni. Zakladni nediivéra k OS Linux prameni z toho,
7e ,.kdyz je néco zadarmo, jak to mize byt kvalitni?*“. Linux je vyvijen tisici odborniky a nadSenci po
celém svéte a mnohokrat vy$§im pocétem testerd.

Linux je schopen bézet roky bez jediného restartu (nepotiebuje reboot ani v tak extrémnich ptipadech
jako je vyména ovladaci, ¢i instalace nového software). Diky tomu, Ze je systémem typu unix, ktery
byl vyvijen na akademické pud¢, presné podle pravidel, podle kterych se systémy vyvijet maji je
absolutné bezpecny (neexistuji zde prakticky zadné viry (obcas sice prosakne informace o linuxovém
viru, ty vSak diky dokonalé ochran¢ jadra nemaji moznost se dale §ifit ani meénit jakékoli soubory
apod.), spolehlivy a stabilni (diky dokonalé ochrané paméti systému).

Flexibilita — formou ,,stavebnice” je mozno sestavit systém S§ity na miru konkrétnimu pouZiti a
nainstalovat jen to, co je nezbytn€ nutné (s moznosti dalSiho rozsifeni), coz opét zvySuje vykon a
bezpecnost. Diky rozsifitelnosti a to nejen o cizi komponenty, ale i komponenty naprogramované
vlastnimi silami je Linux idealnim feSenim pro slozité a nestandardni pouziti.

13.1. Zakladni vlastnosti operacniho systému

Linux je svobodny
Svobodny software je software, ktery zarucuje uzivatelim svobody, které jim proprietarni software
upira.

o Svoboda pouZivat program tak, jak vy sami chcete. Zadné registrace, aktivace, vazanost
licence na hardware, omezeni poctu instalaci ¢i zalohovani, omezeni na nekomer¢ni aktivity,
apod.

o Svoboda studovat, jak program funguje, a upravovat jej. K tomu je vazan narok na ziskani
zdrojového kodu. Krome€ moznosti cokoliv zménit a nezavislosti na dodavateli ma tato
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svoboda fadu praktickych dusledkii. Zadny spyware ¢ malware, zadné odesilani informaci z
vaseho pocitace nékam do internetu, zadné skryté funkce, zddna zadni vratka. Zdrojovy kod je
pod neustalym dohledem vefejnosti.

o Posledni dvé svobody se tykaji distribuce. Méate svobodu program §ifit jak v ptvodni, tak
upravené verzi. Svobodny software tedy muZete kopirovat kamaradovi nebo pozménit a
zmeény zvetejnit (nebo prodéavat). Tahle svoboda umozituje spolupréci vyvojari i uzivatel z
celého svéta a zajistuje, ze kontrolu nad softwarem maji jeho uzivatelé.

Stabilita a spolehlivost

Stabilita Linuxu je véc dobfe znama. Nepromita se vSak jenom jako odolnost systému vic¢i padam, ale
i jinde. Kuptikladu, Linux nevyzaduje zadné restarty kvuli instalacim ¢i aktualizacim aplikaci, a také
se nezand$i smetim, a nevyzaduje tedy pravidelné reinstalace kvili souvisejicimu zpomaleni. K tomu
v Linuxu nedochézi.

Zatimco na trhu s osobnimi pocitaci je podil Linuxu maly, pohybujici se mezi 0,5 % az 3 %, mezi
superpocita¢i naopak Linux vyrazné prevazuje. Na ceskych webovych serverech se jeho podil
pohybuje okolo 70 %.

Kdyz uz zminujeme vyhody GNU/Linuxu, tak musime také zminit jeho stinné stranky. Hlavnim
problémem je jeho maléd rozsifenost na desktopech (resp. nadvladda dominantniho systému), ktera
ovliviiyje celou fadu faktori psobicich na uzivatele.

Hardware, software

Ne kazdy vyrobce hardwaru mysli na podporu Linuxu, néktefi Linux ignoruji, dokonce se nékdy i
brani linuxovym vyvojaiim v ziskani potfebnych informaci, aby mohli ovlada¢ napsat sami. Miize se
tedy stat, ze n¢ktery vas hardware Linux nebude schopen zprovoznit. Vétsina hardwaru vsak v Linuxu
podporovana je.

V pripad¢ softwaru je situace podobna. Vyrobci mnohdy Linux ignoruji, coz se dotyka zejména
dostupnosti "profesionalniho" (=velmi drahého) komer¢niho softwaru. Jsou sice rlizna feseni, jak
spoustét software ur¢eny pro Windows v Linuxu (Wine, virtualizace), popiipad€ je mozné provozovat
Windows a Linux soucasné (dualboot), ale to uzivatelim ne vzdy vyhovuje. Na stranu druhou, pro
GNU/Linux je k dispozici ohromné mnozstvi svobodnych aplikaci.

Co se podpory Linuxu ze strany vyrobci SW a HW tyce, toto je zalezitost, kterou mohou zménit
pouze uZzivatelé, tedy tieba pravé vy. Je nutné apelovat na vyrobce, dat jim védét, Ze mate o podporu
ptislusného produktu v GNU/Linuxu zajem.

13.2. Zakladni prikazy v OS Linux

Proces - program, ktery se zacal provadét
e dentifikace procesu: kazdy proces ma své identifika¢ni ¢islo (P1D — Process IDentification)
e vypis provedenych procest: ps (ve vypisu jsou zobrazeny 4 slupce)
PID — identifikac¢ni Cislo procesu
TTY — terminal
TIME — ¢as nutny pro provedeni procesu
CMD - ptikaz (nazev procesu)
e vypis vSech procest: ps —A
e top (table of process) zobrazuje i procentuelni vyuziti kapacity paméti a procesoru
jednotlivymi procesy (pro ukonceni provadéni piikazu pouzijte q)
e ukonceni procesu: kill <PID> (pouze korektni ukonceni)
kill -9 <PID> (definitivni (i nekorektni) ukonéeni)
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N\ 7| ReSeny priklad

Provedte prikaz ps —A a zaznamenejte si proces provadeny na tty2.

Prihlaste se na druhé konzole (Alt-F2 a zadat jméno uzZivatele a heslo).

Prepnéte se zpét na prvni konzolu (Alt-F1).

Provedte prikaz ps —A a zaznamenejte si proces provadeny na tty2 a jeho PID po

prihldsent by na tty2 mel byt provadeén proces bourne again shell (bash)).

Pokuste se ukoncit proces provadeny na tty2 prikazem Kill <PID>.

e  Provedte prikaz ps —A a pokud je na tty2 provaden stile proces bash, pokuste se ho
koncit prikazem Kill -9 <P1D>, opét overte prikazem ps —A.

e Spravnost ukonceni procesu ovérte i pokusnym prepnutim na druhou konzolu(Alt-

F2).

Napovéda

e zabudovana (je soucasti operacniho systému)
(pozn.: tato napovéda je charakteristickd proménlivou kvalitou odvislou od schopnosti
autora daného programu, pro n¢jz autor sam napovédu sestavuje).

1. manudalové stranky: vyvolavaji se ptikazem man <ptikaz> (napf.:
man ps), pozn.: pro ukonceni provadéni ptikazu pouzijte klavesu q
2. informacni stranky: vyvolavaji se ptikazem info <piikaz> (napt.: info ps),
3. dokumentace k programu ulozena v adresafi.
e internet

internetové stranky (napf.: www.linux.cz, www.linux.links.cz, www.root.cz),

HOWTO soubory s napovédou,které je mozno stahnout na internetu (txt,pdf,html...).
e knihy

(napt.: Jemny uvod do systému UNIX (Kopp, 2001), Rozumime UNIXU (CPRESS,

2002))

e lidé-experti (diskusni skupiny, konference mailové, chatové atd.)
Soubory

Soubor je jakykoliv zdroj,ze kter¢ho lze data ¢ist nebo kam lze data zapisovat.
- obyc€ejny soubor (napt.: textovy soubor (ascii 32-126), binarni (program,vSechny znaky))
- adresa¥ (soubor, ve kterém jsou uloZeny informace o souborech: velikost, datum, ..atd.)
(Pozn.: na této urovni lze zabezpecit systém, napf. lze i omezit velikost prostoru na disku pro
jednotlivé uzivatele)
- specialni soubor (soubor, v némz jsou ulozeny informace o vstupnich a vystupnich
zatizenich, napt. klavesnice, monitor, tiskarna, HDD, FDD ... atd.)
Ptikaz pro vypis obsahu adresate a informaci o souborech:
Is nazev adresare (vypis)
Is - nazev_adresafe (rozsifeny vypis) (Pozn.: 1 — long)
Is —al nazev_adresate (rozsifeny vypis vSech soubort) (Pozn.: a —all)
Oznaceni typi soubor(:
sdm adresar
. rodicovsky adresar
.profile skryty soubor
bin/ podadresar
setup™ spustitelny soubor
soubor.txt soubor
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Popis souboru

Popis jednotlivych polozek vypisu pomoci ptikazu ls:
total (nebo celkem) 10 velikost paméti v blocich, blok = 512 byt
drwxr-xr-x 2 student student 96 Lis 21 9:34  soubor.txt

Vyznam sloupcii:
1. sloupec - obsahuje 10 znaki charakterizujicich dany soubor

-1.znak: - oby¢ejny soubor
adresar
c specialni soubor pro znakova zafizeni (c — character)
b specialni soubor pro blokova zafizeni (b — block)

I specialni soubor s odkazy (1 — linky)
jiny  jiny specialni soubor
- 2. az 10 znak: r - ¢teni (read), w — zapis (write), X - spousténi

rwx (2. az 4. znak) rwx (5. az 7. znak) rwx (8. az 10. znak)
prava vlastnika souboru prava skupiny do niz patii vlastnik prava ostatnich
uzivatelt

. sloupec - je ¢iselnym oznacenim poctu odkazl na dany soubor

. sloupec - charakterizuje vlastnika souboru

. sloupec - charakterizuje skupinu uZivatell, do niz patii vlastnik souboru
. sloupec - oznacuje velikost souboru

. az 8. sloupec - datum vytvoreni nebo aktualizace souboru

. sloupec - nazev souboru

OO BN

(Pozn.: Nazev souboru je obvykle do 255 znakd a nemél by obsahovat znaky * /\ ? ani
interpunkci, naopak bézné se pouziva - .)

Prace s adresari

vytvofeni (Make Directory) mkdir nazev_adresare

odstranéni (Remove Directory) rmdir nazev_adresaie

prejmenovani (Move) mv staré jméno_adresafe nové jméno_adresaie
kopirovani (Copy) cp -R zdrojovy adresar cilovy adresar

zména adresate (Change Directory)
(relativni ¢i absolutni cesta k adresafi) cd nazev_adresate

(navrat do domovského adresate) cd
(navrat o troven zpét) cd ..
(navrat do kofenového adresaie /) cd/

vypis absolutni cesty k pracovnimu adresafi (Print Working Directory) pwd

(Pozn.: Pro dopliovani nazvl adresarii a soubort Ize také pouzivat tlacitko ,,Tabelator*.)
(Pozn.: Vice piikazl 1ze zapsat na jeden fadek pomoci znaku ;, napt.: cd;mkdir pokus.)

Zpisob zadavani cesty

lze pouzivat dva zplsoby zadavani cesty k danému souboru:

- absolutni cesta

jsou: /bin (obsahujici programy),
/dev (obsahujici vSechna zatizeni),
/etc (obsahujici konfiguraci),
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/home (obsahujici domovské adresaie).
napt.: vypis adresaitt pomoci absolutni cesty Is /bin nebo Is /home/student
(Pozn.: Domovské adresaie mohou byt fyzicky umistény na jiném disku ¢i pocitaci, Casto
jsou pro dané domovské adresaie omezovany pocty v nich ulozenych soubort ¢i
maximalni obsazeny prostor.)

- relativni cesta

Je zadana od pracovniho adresate (adresare ve kterém se praveé nachazime)

napt.: vypis adresafe zadaného pomoci absolutni cesty Is /home/student/pokus lze

provést také pomoci relativni cesty Is pokus, ale pouze za piedpokladu, ze pracovnim

adresafem je /home/student.

(Pozn.: Pro ptedchozi ptipad mizeme vyuzit také toho, Ze systém ,,znd* cestu k domovskému adresafi
a lze ji reprezentovat znakem ~, pomoci n€hoz pak muzeme provést vypis provadény piikazem Is
/home/student/pokus také jednoduseji Is ~pokus nehledé na to, jaky je aktualni pracovni adresai!)

Prava pristupu k adresari

Jsou dana pravy pristupu souboru typu adresaf charakterizujici dany adresar:

rwx ... vSe povoleno
r-x ... neni povoleno mazani adresare (pouze vypis obsahu adresaie a ptistup k souboriim)
--X ... heni povolen ani vypis obsahu adresate (napt. pomoci ptikazu Is) a je mozno pouze

ptistupovat k nékterym soubortim
Prace se soubory

- ptikaz touch nazev_souboru (vytvoii novy soubor, pokud uz existuje, tak aktualizuje datum a
zachova obsah)
- ptikaz cat nazev_souboru (slouzi pro ¢teni, vytvoteni nebo spojovani soubortt)

cat souborl - vypiSe obsah souboru souborl,

cat > souborl - vytvoii novy soubor souborl a umozni uzivateli zadavat znaky, které budou do
souboru ulozeny, pro ukonceni pouzijte Ctrl-D.

(Pozn.: pokud uz soubor zadaného jména existuje, tak je jeho obsah pfemazan nové zadanymi znaky.)
cat >> souborl - umozni vkladat data za data, ktera jiz byla v souboru ulozena (nemaze je), ale
zobrazuje pouze nové vkladana data,

cat souborl soubor2 > soubor3 — slouc¢i obsah soubora souborl a soubor2 a ulozi vysledek do souboru
soubor3.

(Pozn.:Podobné lze vyuzit i znaku * ktery nam slouZzi pro oznaceni vSech souboril v daném adresati,
napft.: cat *, nebo cat * > vysledny soubor).

\_.,1.|( ReSeny piiklad

AN
1 Vytvorte novy adresdr vas ndzev ve vasem domovském adresdri mkdir
va§ nazev.
2 Vytvorte v adresdri vas_ndzev tri nové soubory s libovolnym obsahem cat >
novy soubor.
3 Pripiste do nekterych souborii nova data (pri zachovani dat piivodnich) cat >>

novy soubor.

4 Slucte obsah vsech souborii obsazenych v adresari /home/student/vas_ndzev do
souboru vysledny soubor v témze adresari cat home/student/vas nazev/* >
vysledny soubor nebo cat ~/va§ nazev/* > vysledny soubor.
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Prava piistupu k souboru

Tato

prava, jak jiz bylo feceno, lze zobrazit rozSifenym vypisem pomoci ptikazu Is —I. Nove

vytvorenym soubortim jsou automaticky ptidélena prava rw- rw- r--. Pro zménu téchto prav lze pouzit
ptikaz chmod xyz nézev_souboru

chmod X ¥ Z
pl'-::ﬁ';l r W X r W X T W X
Priklad
prava r w - T w - r - -
bindrné 1 1 1] 1 1 0 1 0 1]
dekadicky 6 ] 4
vysledek chimod 664

Zakladni operace se soubory

odstranéni (vymaz) souboru (Remove) rm nazev_souboru

pfesun nebo piejmenovani souboru (Move)
kopirovani souboru (Copy)

%
ALY

N

(62 5

mv zdroj cil
cp zdrojovy soubor cilovy soubor

ReSeny piiklad

Prejmenujte jeden ze souborii, které jste vytvorili mv stary nazev novy nazev.
Zkopirujte jeden ze souborii, které jste vytvorili cp zdrojovy_ soubor cilovy soubor.
Zménte prava u jednoho z vami vytvorenych souborii z YW- rw- r-- na r-- r-- r-- chmod
444 nazev_souboru.

Pokuste se tento soubor jako viastnik smazat rm nazev_souboru.

Lze ho smazat? (Ano ale na dotaz!)

Priace s textovymi soubory

urceni typu souboru
pocitani znakd
pocitani slov
pocitani radkt
o¢islovani fadkt souboru

vypis

file nazev_souboru
wc —c nazev_souboru (Word Count — Character)
wc —w nazev_souboru (Word Count — Word)
wc —I nazev_souboru (Word Count — Line)
nl < stary soubor > novy soubor
obsahu souboru more nazev_souboru
less nazev_souboru

(Pozn.: pro pohyb pouzijte Sipky nebo ,,mezernik“ a pro ukon¢eni q, pokud se neukon¢i sami.)

Piipojeni vyménného zafizeni

Pfi praci s Unixem se nevyhneme nutnosti prenést data z/do PC pomoci vyménnych zatizeni

jakou jsou d

isketa, CD nebo USB Flash Disk. K pfipojeni téchto zafizeni slouzi piikaz mount

typ_zafizeni kam. (kam byva prazdny pfedem vytvofeny adresar)

Typy zatizeni
Disketa

CD

usSB

: misto:
/dev/floppy /mnt/floppy
/dev/cdrom /mnt/cdrom
/dev/sdal (muze se lisit)
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e Pripojeni CD/DVD
Ptipojit CD nebo DVD miize pouze lokalné pfihlaseny uzivatel. Jste-li lokaln€ piihlaseni, vlozte disk
do mechaniky a spust’te:

mount /dev/cdrom /mnt/cdrom
Aby bylo mozné CD nebo DVD vyjmout z mechaniky, musite ukonéit v§echny procesy pracujici s
obsahem adresare /mnt/cdrom a spustit

umount /mnt/cdrom

e Pripojeni USB Flash Disku
USB Flash disky (klicenky) pouzivaji protokol USB mass storage, ktery je podporovan od jadra verze
2.4, tedy prakticky ve vSech novégjsich linuxovych distribucich. Flash disk je mozné ptipojit ptimo do
adresarové struktury systému jako CD nebo pevny disk. Ovlada¢ vyuziva SCSI emulace a disk se
objevuje jako SCSI zafizeni.
Jako které zatizeni je disk pfipojen zjistite z vypisu ptfikazu Isusb - seznam vSech zatizeni na
sbérnici USB, s parametrem -V velmi podrobny.
Pfipojit ho mazete jako superuzivatel pfikazem mount. Adresar do néhoz bude disk pfipojen musi byt
vytvoren predem.

mount /dev/sdal /mnt/usb
Po skonceni prace s diskem je nutné ho pfed vytazenim z pocitace odpojit ze systému, jinak je mozné,
ze nebudou zapsana vSechna data. To provedete ptikazem umount.

umount /mnt/flash

Uzite¢nym piikazem je tail —f /var/log/messages ktery vypisuje aktudlné provadéné akce systému.
Spust'te tento piikaz pted pripojenim USB disku do USB postu a sledujte co se bude dit. Z vypisu
muzete vysledovat, jak se bude USB disk jevit v systému.

% ReSeny piiklad
AN

Vytvorte adresar v /home/student/vas_adresdai mkdir va§_adresar.

Pripojte USB Flash Disk do vds adresdar mount /dev/sdal /home/student/vas adresar.
Prekopirujte soubor z Ihome/student na vase USB cp co kam.

Regulerné odpojte USB umouth /home/student/vas nazev.

A WN P

Prace se sit'ovou kartou

Zakladnim piikazem pro praci se sitovou kartou je ptikaz ifconfig. Tento ptikaz vypiSe vSechny
dostupné informace o sitovych kartach v systému (ifconfig -a). Pokud chcete nastavit IP adresu na
ptislusny sitovy adaptér, proved’te to ptikazem: ifconfig ethn XXx.XXX.XXX.XXX netmask yyy.yyy.yyy.yyy
kde:  nje &islo sitové karty

XXX XXX.XXX.XXX je IP adresa

YYY.YYY.YYY.yyy je maska
Pokud chcete aby byla IP adresa udélena prostiednictvim DHCP serveru, pouzijte piikaz dhclient ethn
(kde n je cislo sitové karty). Pokud chcete IP adresu uvolnit: dhclient ethn release.

route —n zobrazi vypis smérovaci tabulky. Pro nastaveni vychozi brany pouzijte piikaz:

route add default gw XXX.XXX.XXX.XXX
kde XXX.XXX.XXX.XXX je IP adresa vychozi brany.
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Vypnuti pocitace

poweroff Ukon¢i vSechny procesy, nezapsana data zapise na disk, vypne pocitac.
halt Totéz jako poweroff.
shutdown -h now Také vypne pocita¢ a na prvni pohled se mize zdat, ze je ptili$ slozity. Umi
toho ale vic. Provede pfislusné ukoncovaci scripty a ma i fadu uzite¢nych voleb.
Naptiklad: shutdown -h 22:00 znamena "vypni se v deset vecer",
shutdown -r +30 za pul hodiny rebootuj pocitac,
shutdown -r now rebootuj hned ted'.

2 Shrnuti pojmi

Linux je svobodny opera¢ni systém.
Proces je program, ktery se zacal provadét.
Soubor je jakykoliv zdroj, ze kterého lze data ¢ist nebo kam Ize data zapisovat.

Pristupova prava definuji prava k jednotlivym soubortm.

o Otazky

4. Jaké znate textové editory pro praci s textem?
5. Jakym zptisobem lze nastavit prava k jednotlivym souborim v podadresati?
6. Kterym ptikazem si miizeme vyzadat informace o bézicich procesech?
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@ CD-ROM

Na ptiloZzeném CD jsou k dispozici nasledujici animace:

1. Parita

Spiralova parita

CRC

Hammingav kod
Reed-Miillerav kod
Adaptivni Huffmantv koéd

SN
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Rejstiik

Rejstiik

A

Abeceda, 12

Adaptivni Huffmanovo kédovani, 59
Algoritmu proudového kdédovani, 56
Algoritmus bitové mapy, 57
Algoritmus potlaceni nul, 56
Algoritmus pUlbajtové komprimace, 57
Algoritmus upraveného proudového kédovani, 57
ALOHA, 78

Amplitudova modulace, 40

Arytmické telegrafni zkresleni, 17
Arytmicky prenos, 14

ASCII tabulka, 13

Asynchronni pfenos, 14

AT prikazy, 65

B
BFSK, 42
Bipolarni signal, 37
Bluetooth, 88

C

Chybova sekunda, 18
Chybovost, 18

CMTS, 71

CSMA/CA, 79

CSMA/CD, 78

Cyklické kody, 24

Cyklicky redundantni soucet, 25

D

Data, 7

Datové ménice HDSL, 51

Datové ménice typu ADSL, 70

Datové ménice v prelozeném pasmu, 53
Datové ménice v zakladnim pasmu, 49
Davkovy terminal, 46

Demodulace, 40

Digitalni signaly, 36

Diskrétni zprava, 7

Duplexni pfenos, 15

E

Elektricka charakteristika, 47

F

Fazova modulace, 41
Frekvenéni modulace, 41
Funk¢ni charakteristika, 47
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GPRS, 90
GSM, 90

H

Hammingova vaha, 19
Hammingova vzdalenost, 19
Hamminguv kéd, 25, 27
Hash, 97

Huffmanovo kédovani, 58
hvézda, 77

Individualni telegrafni zkresleni, 17
Informacni entropie, 8

Informacni kanal, 8

Informacni zpétna vazba, 20
Iteracni kody, 23

Izochronni telegrafni zkresleni, 17

K

Kabelové modemy, 71

Kli¢covani amplitudovym posunem — ASK, 37
Klicovani fazovym posunem — PSK, 38
Klicovani frekvencnim posunem - FSK, 38
Koaxialni kabely, 79

Kéd, 12

komprese dat, 55

Konstelacni diagram, 43

Konverzacni terminal, 46

Korekéni kédy, 25

Kroucené pary, 79

kruh, 77

KzD, 9

Licha parita, 23
Linux, 104

Lz 77, 62

LZ 78, 63

LZW, 63

M

Mechanicka charakteristika, 46
Minimalni Hammingova vzdalenost, 19
Modem, 53

Modulace, 40

Modulacni rychlost, 15




N

Nahodné signaly, 36
Neakceptovatelna sekunda, 18
Negativni potvrzovani, 20
Nenahodné signaly, 36
Nerovnomérny kod, 12
Nesystematické kédy, 23

(o)
Objem informace, 8
OFDM, 43
Opticka vlakna, 79

P

Paralelni pfenos, 14
Paritni kédy, 23

Polarni signal, 37
Poloduplexni pfenos, 15
Pozitivni potvrzovani, 20
Pfenos dat, 7

Pfenosova rychlost, 15
Pfenosovy vykon, 15
Proces, 105

Protokolova charakteristika, 47
Prvek signalu, 11

Q

QAM, 38

Radig, 45

Reed-Muller kédy, 30
Rovnomérny kéd, 12
Rozhodovaci zpétna vazba, 20
Rozhranily, 9

Rozhranill,, 9, 46

Rozhrani I3, 9

RSA, 101

sbérnice, 76

Sdélovani, 7

Selektivni potvrzovani, 21
Sériovy prenos, 14
Shannon-Fanovo kddovani, 57
Signal, 35

Simplexni pfenos, 15
Sirokopasmové modemy, 70
Skrambler, deskrambler, 54
Spojité signaly, 36
Spotiebic dat, 45

SSID, 89

Suda parita, 23

Synchronni pienos, 14
Systematické kédy, 23

Telegrafni zkresleni, 17
Terminal, 46

Ucinnost komprese, 55
UMTS, 90

Unicode, 13
Unipolarni signal, 36
uzD, 9

Vidlice, 54
VP, 93

WEP, 91
WiMAX, 90
WLAN, 89
WPA, 92
WPA2, 92

X-modem, 46

Y-modem, 46

Zdroj dat, 45
Z-modem, 46
Znacka, 11
Znak, 11
Zprava, 7



